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1. Introducción
1 Introducción
1.1 Motivación
Internet es un medio de comunicación donde se puede ejercer la libertad de expresión. 
Sin embargo también puede convertise en un medio de vigilancia. A lo largo del 2011 
han surgido grandes acontecimientos relacionados con las redes sociales. Se ha visto 
en las noticias cómo las redes sociales han permitido comunicar en tiempo real lo que 
estaba ocurriendo en Oriente medio.  También las declaraciones de David Cameron 
informando que  el  gobierno británico  estaba  estudiando  el  bloqueo en  el  país  del 
servicio de redes sociales  como Facebook o Twitter.  Posteriormente informó de la 
posibilidad de legalizar el análisis de las mismas por parte de agentes de la autoridad, 
con el objetivo de proteger a los civiles. 
Casi  todas  nuestras  acciones  en  Internet  quedan  registradas  y  existen  entidades 
interesadas  en obtener  esa información.  Hoy en día  los  departamentos  de recursos 
humanos de muchas empresas analizan la información presente en las redes sociales de 
los candidatos a los puestos de trabajo. Ya existen entidades que se dedican a realizar 
estos análisis y venderlos a terceros. 
Las  empresas  comerciales  están  interesadas  en  las  pautas  de  navegación  de  los 
usuarios para conocer cuáles son sus patrones de consumo y los estilos de vida de los 
consumidores. Esto permite mejorar la relación entre clientes y proveedores acercando 
al cliente aquellos productos en los que puede estar más interesado. Pero también pone 
nuestra información privada a entera disposición de un conjunto de empresas. 
Impacta que en las redes sociales ya sea posible conocer la localización geográfica de 
los usuarios pudiendo en algunas ocasiones dibujar un mapa de parte de sus vidas. 
También actualmente ha resurgido el fenómeno del  ciberbullyng que consiste en la 
utilización de las redes sociales como medio de acoso de personas. Este fenómeno se 
extiende cada día más entre los adolescentes. 
Las redes sociales están cambiando muy rápidamente cómo las personas se relacionan 
entre ellas. Debido a los peligros algunas personas deciden no adentrarse en las redes 
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sociales  y  en  otros  servicios  de  Internet  perdiendo  las  ventajas  que  ofrecen.  Sin 
embargo es posible disfrutar de las ventajas sin que implique un riesgo constante ni la 
vulneración de nuestra privacidad. 
Existen  herramientas  para  gestionar  nuestra  privacidad,  mecanimos  que  podemos 
aprender a utilizar y poner en práctica. Pero gran parte de estas herramientas no tienen 
como  objetivo  facilitar  la  gestión  al  usuario.  Además  esta  gestión  no  puede 
automatizarse completamente y es necesario hacerse responsables de ella. 
Esta responsabilidad es un compromiso. La gestión de nuestra privacidad en las redes 
sociales es un proceso continuo que requiere adaptarse a las nuevas posibilidades que 
día a día nos ofrecen.
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1.2 Objetivos
Actualmente existen herramientas de gestión de la privacidad. Pero gran parte de estas 
herramientas no facilitan la gestión al usuario. El problema está en el diseño de la 
aplicación que deja en un segundo plano la facilidad de uso. El aprendizaje de estas 
herramientas a veces supone una barrera lo suficientemente grande que consigue que el 
usuario descarte la idea de gestionar su privacidad. Esto se debe a que el  objetivo 
principal de las redes sociales es lograr que sus usuarios interactuen activamente  y 
compartan información, en la mayor cantidad posible.
Otro  elemento  importante  son  las  políticas  de  privacidad.  Actualmente  las  redes 
sociales como Facebook, Twiter y Google+ mantienen una representación interna de 
las políticas de privacidad de sus usuarios. Esta representación se aleja mucho de la 
representación de los estándares de definición formal de políticas, como por ejemplo, 
el estándar XACML de la organización OASIS.
Esto impide a los usuarios poder definir y generar externamente su propia política y 
posteriormente proporcionarla a los distintos proveedores de redes sociales para que se 
encarguen de su cumplimiento. Decantarse por la estandarización permitiría al usuario 
simplificar en gran medida su gestión. El usuario podría definir una única política de 
privacidad  que  sería  aplicada  en  todas  las  redes  sociales  a  las  que  perteneciera, 
evitando entrar en las dificultades de gestión que presentan cada una de ellas. 
El  objetivo  principal  de  este  proyecto  es  ofrecer  una  solución  a  los  problemas 
anteriores. Esta solución consiste en el desarrollo de una herramienta de gestión de la 
privacidad. Estará vinculada con una red social concreta: Facebook. Ha sido elegida 
por ser la red más extendida hoy en día (901 millones de usuarios activos –  marzo de 
2012). 
Esta herramienta permitirá gestionar al usuario de manera sencilla y centralizada su 
privacidad. Además permitirá exportar las políticas de privacidad del usuario. Estas 
políticas se expresarán utilizando el lenguaje estándar de definición formal de políticas 
XACML. 
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Adicionalmente se realizarán un conjunto de pruebas que serán llevadas a cabo por un 
grupo de alumnos de segundo de bachillerato. El objetivo principal de estas pruebas es 
comprobar si la solución propuesta mejora la gestión de la privacidad de los usuarios.
Este proyecto de fin de carrera se realiza dentro del marco de proyectos del grupo de 
investigación DMAG-UPC http://dmag.ac.upc.edu/ gracias a la concesión de una beca 
colaborativa.      
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1.3 Estructura del proyecto
En el capítulo 2º se detallará qué se entiende por privacidad, en qué contexto o área 
estamos tratándola y la importancia de gestionarla. También se detallará el modelo 
actual de gestión de la privacidad en redes sociales. Este modelo está basado en tres 
pilares fundamentales: los datos compartidos, qué entidades pueden acceder a estos 
datos y cómo las entidades aceden y los utilizan. 
En el  capítulo  3º  se  analizará la  ley española LOPD. También se analizarán otros 
aspectos y conceptos legales necesarios para comprender los acuerdos o condiciones 
generales que establecen las redes sociales. Además se analizará el caso concreto de las 
condiciones generales de Facebook. 
En el capítulo 4º se detallará qué se entiende por política formal de privacidad. Se 
presentará el estándar XACML de la organización OASIS con el que se describirá el 
proceso  de  construcción  de  políticas  de  privacidad.  También  se  describirá  la 
arquitectura en la que se basa el  estándar para procesar peticiones de acceso a los 
datos. 
El capítulo 5º se centrará en las herramientas de gestión de la privacidad. Se analizarán 
las  herramientas  existentes  describiendo cuáles  son sus  inconvenientes.  Además se 
detallará el proceso de análisis de requisitos. 
El capítulo 6º se centrará en la especificación de la herramienta desarrollada durante el 
proyecto y el capítulo 7º se centrará en su diseño. Esta herramienta busca resolver los 
principales errores previamente detectados, con el objetivo de mejorar la gestión de la 
privacidad de los usuarios.  
Para poder contrastar esta propuesta de mejora en el capítulo 8º se definirá un plan de 
pruebas. Estas pruebas se llevarán a cabo con un grupo de alumnos de segundo de 
bachillerato y posteriormente se analizarán los resultados. 
En el capítulo 9º se detalla la planificación y el cálculo de los costes del proyecto y en 
el capítulo 10º se describirán las conclusiones extraídas a lo largo del proyecto. Por 
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último en el capítulo 11º se pueden encontrar las referencias a información, proyectos 
y trabajos anteriores, que han sido la base de este proyecto. 
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2 Privacidad en Redes Sociales
2.1 Definición
No existe una definición única del concepto privacidad. Antes de establecer un marco 
de su definición analizaremos algunos de sus referentes:
El artículo 18 de la Constitución Española de 1978 establece: 
“1. Se garantiza el  derecho al honor, a la intimidad personal y familiar y a la  
propia  imagen.  2.  El  domicilio  es  inviolable.  Ninguna  entrada  o  registro  podrá  
hacerse en el sin consentimiento del titular o resolución judicial, salvo en caso de  
flagrante delito. 3. Se garantiza el secreto de las comunicaciones y, en especial, de las  
postales, telegráficas y telefónicas, salvo resolución judicial. 4. La Ley limitará el uso  
de la informática para garantizar el honor y la intimidad personal y familiar de los  
ciudadanos y el pleno ejercicio de sus derechos.” 
El artículo 11 de la Convención Americana sobre Derechos Humanos establece: 
“1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de su  
dignidad. 2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida  
privada, en la de su familia, en su domicilio o en su correspondencia, ni de ataques  
ilegales a su honra o reputación. 3. Toda persona tiene derecho a la protección de la  
ley contra esas injerencias o esos ataques.” 
La cuarta enmienda de la Constitución de los Estados Unidos de América establece: 
“The right of the people to be secure in their persons, houses, papers, and effects,  
against unreasonable searches and seizures, shall not be violated, and no Warrants  
shall  issue,  but  upon  probable  cause,  supported  by  Oath  or  affirmation,  and  
particularly  describing the place to  be searched,  and the persons or  things  to  be  
seized.” 
El artículo 12 de la Declaración Universal de los Derechos Humanos adoptada por la 
Asamblea General de las Naciones Unidas establece el derecho a la vida privada como 
un derecho humano: 
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“Nadie será objeto de injerencias arbitrarias en su vida privada, ni su familia, ni 
cualquier entidad, ni de ataques a su honra o su reputación. Toda persona tiene derecho 
a la protección de la ley contra tales injerencias o ataques, siendo esta asi menor de 
edad.” 
Un punto común es el derecho a la vida privada tanto personal como familiar. Este 
derecho  debe  ser  respetado  siempre  y  cuando  el  sistema judicial  no  determine  lo 
contrario. Además el artículo 18 de la Constitución Española de 1978 tiene en cuenta 
que la informática puede llegar a utilizarse como herramienta para vulnerar la vida 
privada de las personas. 
La vida privada es el conjunto de información personal de un individuo. Las entidades 
son el conjunto formado por otros individuos, organizaciones y  gobiernos, que desean 
o necesitan acceder a la información personal. Sin embargo es necesario establecer un 
control de acceso a esta información. Este control se define a través de un conjunto de 
reglas establecidas por el individuo gracias a sus los derechos legales. 
Podemos sintetizar el concepto privacidad en la siguiente definición: 
“La privacidad es la capacidad que posee un individuo para determinar de forma  
selectiva qué información personal quiere compartir con los demás.” 
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2.2 Contexto
El contexto global está formado por todas las interacciones entre el individuo y el resto 
de entidades. Incluye las interacciones reales (mundo físico) y las virtuales (mundo 
informático). El contexto a lo largo de este proyecto será el virtual. 
Gracias a la creación y expansión de Internet los individuos empezaron a interaccionar 
con  otras  entidades  a  través  del  mundo  virtual,  cuyo  objetivo  era  compartir 
información.  Empresas  y  organizaciones  empezaron  a  utilizar  Internet  como  un 
mecanismo  de  comunicación  global.  Posteriormente  también  empezaron  a  utilizar 
Internet como un mercado internacional. 
Los individuos empezaron a proporcionar información personal a otras entidades. Esta 
información quedaba restringida a la necesaria para establecer la relación contractual. 
Con  el  paso  del  tiempo  este  conjunto  de  entidades  ha  ido  creciendo  incluyendo 
empresas, organizaciones, organismos públicos estatales, etc. 
La  creación  de  las  redes  sociales  amplió  el  conjunto  de  información  personal 
compartida por los individuos. Actualmente los individuos que forman parte de ellas 
pueden compartir información sobre prácticamente todos los aspectos de su vida. 
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2.3 Importancia
Además de conocer qué es la privacidad es necesario saber si es importante gestionarla 
correctamente. Proporcionar y hacer accesible información personal a otras entidades 
implica una serie de riesgos. Estamos estableciendo una relación de confianza con esas 
entidades delegando en ellas la gestión y supervisión de nuestra información personal. 
Al proporcionar información personal a una entidad esta puede utilizarla con diferentes 
fines. Principalmente para establecer la relación contractual y la personalización del 
servicio.  Por ejemplo en el caso de una tienda electrónica, el nombre completo, la 
dirección completa y un número de teléfono serían datos personales necesarios para 
llevar a cabo el servicio (entrega del producto). Las valoraciones de los productos y el 
historial  de  compra  serían  datos  utilizados  para  personalizar  el  servicio  (recibir 
recomendaciones de otros productos). 
Sin embargo toda la información que genera el individuo puede ser utilizada con otros 
fines. A partir de las valoraciones de los productos y el historial de compra se puede 
construir un perfil del individio que refleje sus pautas de consumo: los productos que 
compra, cuándo los compra, el precio de los productos, su grado de satisfacción, etc. 
El  mismo  riesgo  existe  con  la  información  personal  pudiendo  obtener  otras 
características del individuo: dónde vive, qué edad tiene, su sexo, cómo contactar con 
él (ya sea vía email, telefónica o por correo), etc. 
Toda  esta  información  es  de  interés  para  las  empresas  (y  otras  organizaciones, 
incluidos  los  gobiernos)  y  hoy  en  día  existe  un  comercio  alrededor  de  esta 
información. En muchas ocasiones sucede sin que el individuo exprese su conformidad 
y de forma que su información personal acaba en manos de terceros con los que no 
tiene ninguna relación. 
Hoy en día la situación es más compleja. Las redes sociales permiten a un individuo 
establecer  relaciones  con  muchos  otros  (cientos  y  miles).  De  esta  manera  la 
información personal ya no queda restringida a un conjunto de entidades con las que se 
establece una relación contractual. Todos los individuos que forman parte de las redes 
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sociales e incluso en algunos casos sin pertenecer pueden desear e intentar acceder a 
estos datos personales. 
En  caso  de  no  gestionar  correctamente  la  propia  privacidad  estamos  exponiendo 
nuestra información a un gran número de entidades que no conocemos, que pueden 
utilizarla para su propio beneficio o para perjuicio nuestro. 
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2.4 Modelo de gestión de la privacidad
En esta sección se describirá cuál es el modelo actual de gestión de la privacidad en 
redes sociales. El análisis de este modelo se ha basado en Facebook pero es extensible 
a la gran mayoría de redes sociales. Se analizarán qué datos comparten los usuarios 
con el resto de usuarios y otras entidades, qué entidades pueden acceder a sus datos y 
finalmente cómo estas  entidades  pueden acceder  a ellos.  Además se analizarán las 
situaciones en las que las redes sociales proporcionan información sobre sus usuarios a 
otras  entidades.  Principalmente  ante  un  conflicto  legal  o  para  que  la  red  pueda 
proporcionar sus servicios.
2.4.1 Datos compartidos
Desde  el  momento  en  que  un  usuario  se  registra  en  una  red  social  empieza  a 
proporcionar  información  personal.  Estos  datos  pueden  clasificarse  en  función  de 
cómo son proporcionados.
Proporcionados durante el registro
Estos  datos  son  proporcionados  durante  el  proceso  de  registro  del  usuario.  Son 
obligatorios  y  si  no se  introducen el  usuario  no puede formar parte  de  la  red.  Se 
incluyen el nombre, la dirección de correo electrónico, la fecha de nacimiento y el 
sexo.
Proporcionados explícitamente
Estos datos son proporcionados de manera explícita por el usuario al acceder a la red. 
Se incluye la información personal  sobre el  usuario,  las actualizaciones  de estado, 
fotografías,  comentarios  a  otros  usuarios,  etc.  También  se  incluyen  acciones  que 
realiza el usuario, como por ejemplo, añadir un amigo, indicar que le gusta una página, 
etiquetar lugares, indicar su situación sentimental, etc.
Proporcionados implícitamente
Estos datos son proporcionados de manera implícita en muchas ocasiones sin que el 
usuario sea consciente. Incluyen las interacciones del usuario con otros usuarios, como 
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por ejemplo, mirar otro perfil, enviar un mensaje, buscar un amigo o una página, o 
hacer click en un anuncio. También se incluyen datos del dispositivo a través del cual 
el usuario ha accedido a la red como la dirección IP, la localización geográfica,  el 
navegador  utilizado  y  las  páginas  visitadas.  Además  durante  la  utilización  de 
aplicaciones  de la  red social  o el  acceso a otros sitios  web vinculados,  se incluye 
información  sobre  la  fecha  y  hora  de  la  utilización/acceso,  la  URL accedida,  la 
dirección IP, el tipo de navegador, el sistema operativo y el ID del usuario. Por último, 
también se incluye información sobre la respuesta del usuario ante los anuncios que se 
le muestran.
Proporcionados por terceros
Estos datos son proporcionados por amigos cuando etiquetan al usuario en lugares o le 
añaden a grupos. También son proporcionados por las aplicaciones y los sitios web de 
la red social. Consiste en información sobre su acceso y utilización.
2.4.2 Entidades que pueden acceder a ellos
Una vez los datos son proporcionados la red social establece que entidades internas y 
externas a ella tienen acceso a ellos. Sin embargo una entidad no debe poder acceder a 
todos los  datos  de un usuario.  Existen restricciones  establecidas  por  las  redes  que 
limitan  la  información  accesible  a  estas  entidades.  Las  entidades  externas  poseen 
restricciones más estrictas.
Aplicaciones y sitios web
Estas entidades son externas, desarrolladas y mantenidas por otras empresas, pero a la 
vez vinculadas a la red social. Tienen acceso a toda la información pública. También, 
tienen acceso a la lista de amigos del usuario en la red social para poder personalizar la 
experiencia de uso de la aplicación/sitio web conectándole con ellos durante su uso. 
Para  acceder  al  resto  de  información  del  usuario  es  necesario  que  él  mismo 
proporcione autorizaciones de acceso.
Buscadores
Estas  entidades  pueden  acceder  al  perfil  público  del  usuario  mostrándolo  en  los 
resultados  de  sus  búsquedas.  Sin  embargo el  usuario  puede no hacer  accesible  su 
13
2. Privacidad en Redes Sociales
perfil. A pesar de denegar el acceso al perfil, si ha estado expuesto, la información del 
usuario puede permanecer en la caché del buscador. En ese caso es necesario ponerse 
en contacto con el proveedor del servicio de búsqueda para solicitar la eliminación de 
la información de la caché.
Anunciantes
Estas entidades definen categorías de usuarios objetivo para sus anuncios. Indican a las 
redes  sociales  las  condiciones  que  deben  cumplir  los  usuarios  a  los  que  quieren 
anunciarse. Las condiciones que se establecen son sobre la localización, los gustos, el 
rango de edad y el sexo de los usuarios.
Definidas  las  categorías  de usuarios  la  red muestra  los  anuncios  únicamente a los 
usuarios  que  pertenecen  a  cada  categoría.  Posteriormente  envía  a  los  anunciantes 
información anónima y agregada acerca del volumen de usuarios que ha accedido a sus 
anuncios.
Usuarios
A través de la configuración de privacidad el usuario puede establecer qué amigos y 
otros usuarios de la red pueden acceder a su información personal. La información 
accesible  a amigos y otros  usuarios puede ser accedida indirectamente a través  de 
aplicaciones y sitios web que utilizen. Además la información compartida con el resto 
de usuarios puede ser recompartida por ellos con otros usuarios.
Por esta razón la gestión de la privacidad no depende únicamente del propio usuario 
sino  de  todas  las  entidades  que  tienen  acceso  a  ellos  ya  sea  de  forma  directa  o 
indirecta. Es necesario mantener una actitud crítica acerca de qué información se hace 
accesible a los demás. Cuando se decide si se permite o no el acceso a otro usuario es 
necesario  plantearse  con  quién  se  relaciona  y  cómo  interacciona  con  el  resto  de 
entidades.
La red social
La propia red social  también puede acceder a la información proporcionada por el 
usuario. Principalmente es utilizada para mejorar su experiencia social. La red social 
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procesa  parte  de  la  información  proporcionada  para  realizar  recomendaciones  al 
usuario.  Pueden  ser  recomendaciones  de  aplicaciones  o  acceso  a  sitios  web  de 
potencial interés. 
También utilizan la información del uso de aplicaciones y de acceso a sitios web para 
personalizar  las  recomendaciones  de  las  amistades  del  usuario.  Muchos  estudios 
sociológicos determinan que las  recomendaciones respaldadas  por amigos son más 
probables de ser aceptadas que las respaldadas por desconocidos o las no respaldadas.
Sin embargo en las políticas de uso de datos de las redes sociales no queda claro cuáles 
son los límites que determinan qué tipo de información puede ser o no ser recogida y,  
cuáles son los posibles y no posibles usos internos que posteriormente puedan hacer de 
esta  información.  Organizaciones  como  la  Free  Software  Foundation tienen  por 
objetivo informar y divulgar los posibles peligros a los que los usuarios pueden estar 
expuestos  en  Internet:  el  control  sobre  el  software  que  utilizan,  sus  datos  y  su 
privacidad.
2.4.3 Formas de acceso
En función de su tipo la entidad utiliza una forma de acceso u otra. A continuación se 
describirán las distintas formas de acceder a los datos de los usuarios.
Acceso directo
Parte de la información personal de los usuarios es pública. Esta información incluye 
el nombre del usuario, su foto de perfil, las redes a las que pertenece y su ID único de 
usuario. Además el resto de información opcional que permite establecer la red social 
también  puede  hacerse  pública.  En  su  política  de  privacidad  el  usuario  puede 
establecer  el  nivel  de  privacidad  de  cada  uno  de  sus  datos.  Entre  los  niveles  de 
privacidad se encuentra el valor “Público”.
En  ambos  casos  la  información  pública  es  accesible  por  todos  los  usuarios  y  no 
usuarios de la red. Además la información pública es asociable al usuario. Si no se 
establece lo contrario esta información también es accesible directamente a:
• Buscadores.
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• Aplicaciones (se incluyen los juegos), sitios web vinculados y amigos.
• API's de acceso a información de la red social.
Política de privacidad
A través de su política de privacidad el usuario puede establecer quiénes pueden y 
quiénes  no  pueden  acceder  a  cada  uno  de  sus  datos  personales.  La  política  de 
privacidad únicamente aplica al resto de usuarios de la red. Las aplicaciones y juegos 
se gestionan a través de las autorizaciones.
Autorizaciones
Las autorizaciones son un mecanismo establecido por las redes para otorgar permisos a 
aplicaciones y juegos vinculados a la red. La gran mayoría de aplicaciones y juegos 
buscan ofrecer una gran experiencia al usuario. Uno de sus objetivos es lograr que la 
experiencia social continue mientras los utilizan. En función del tipo de aplicación o 
juego  necesitan  una  determinada  información  del  usuario,  por  ejemplo,  gustos 
musicales, películas favoritas, etc.
Las autorizaciones permiten acceder a la información personal del usuario con una 
granularidad  fina.  Se  pueden  solicitar  autorizaciones  de  únicamente  los  datos 
necesarios. Además existen autorizaciones que permiten a las aplicaciones y juegos 
realizar  acciones  en  lugar  del  usuario;  como puede ser  notificar  a  los  amigos  del 
usuario los resultados de sus partidas, qué música han escuchado o están escuchando, 
etc.
El usuario a través de las autorizaciones puede gestionar el acceso a su información. 
Puede comprobar que las aplicaciones y juegos no accedan a más información de la 
necesaria y revocar autorizaciones otorgadas impidiendo de nuevo el acceso a esos 
datos.
2.4.4 Cesión de datos a terceros
Las  redes  sociales  proporcionan  información  de  los  usuarios  a  otras  entidades  en 
algunas situaciones.  Esta información puede ser cedida en respuesta a una petición 
legal de jurisdicciones externas a los Estados Unidos, con el objetivo de proteger al 
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usuario  o a la  propia  red de violaciones  de sus  condiciones  generales,  prevenir  la 
muerte de una persona o un daño físico inminente. Además también proporcionan la 
información  a  los  proveedores  de  servicios  externos  que  permiten  a  la  red  social 
ofrecer  sus  servicios.  Entre  estos  proveedores  se  encuentran  los  que  proporcionan 
hosting web, almacenamiento y distribución de fotografías y videos (CDNs), procesos 
de pago y resultados de búsquedas.
17
3. Legislación sobre Privacidad
3 Legislación sobre Privacidad
3.1 Aspectos legales en Internet
La evolución de las tecnologías de la información se produce a una velocidad muy 
superior  a  la  legislativa.  Sin  embargo  la  actividad  en  Internet  no  escapa  al 
ordenamiento jurídico. No existe una regulación específica para Internet pero sí hay 
previsiones que contemplan Internet, del mismo modo que la Constitución Española 
de 1978 contempla el uso de la informática.
Los  agreements de  Internet  son  contratos  a  los  que  se  les  aplica  el  ordenamiento 
jurídico completo. Sin embargo hay algunas cuestiones de forma que cambian ya que 
el establecimiento de estos contratos en Internet se realiza de manera diferente que de 
forma presencial. 
Debido  a  que  en  Internet  un  conflicto  puede  adquirir  escala  internacional,  deben 
tenerse claros los siguientes conceptos.
3.1.1 Jurisdicción competente
Es el ordenamiento jurídico aplicable en la resolución de un conflicto. Determina qué 
tribunales de qué país podrán resolver el conflicto. Para ello existen unas normas de 
derecho internacional que los determinan.
3.1.2 Ley aplicable
Es la ley que puede aplicarse en la resolución de un conflicto. No es común pero es 
posible que la jurisdicción sea de un país diferente al de la ley aplicable. Existe un 
ámbito regularizado por la Unión Europea que establece cuáles son los criterios a tener 
en cuenta para determinarla.
El reglamento comunitario de la Unión Europea regula:
• La competencia jurisdiccional
18
3. Legislación sobre Privacidad
• La  ejecución  de  las  sentencias:  El  lugar  donde  finalmente  se  ejecuta  la 
sentencia a pesar de que la sentencia sea dictada por los tribunales de otro país.
• El  reconocimiento  de  las  sentencias:  Hacer  efectiva  una  determinada 
resolución judicial.
La limitación principal de este reglamento es que únicamente es válido para los países 
de la Unión Europea.  No existe un reglamento parecido para el  resto de países de 
Europa ni del resto del mundo como los Estados Unidos.
3.1.3 Condiciones generales
Las condiciones generales son una categoría de contratos muy extendida en Internet. 
Determina  cuáles  son  las  condiciones  que  el  prestador  de  servicios  establece  con 
carácter general para cualquier persona que contrate ese servicio. Los encontramos en 
la mayoría de foros y redes sociales de Internet.
En  Internet  se  aceptan  normalmente  contratos  sin  ningún  tipo  de  firma,  ni 
convencional ni electrónica. Además en algunos contratos existen cláusulas que fijan 
previamente la competencia jurisdicional en caso de conflicto. Cuando se aceptan se 
acepta someterse a estas condiciones. 
En caso de conflicto internacional el consumidor siempre puede litigar delante de los 
tribunales de su país. Este hecho normalmente se desconoce. Sin embargo se pueden 
dar  casos  que  no  están  resueltos.  Si  nos  ofrecen  un  servicio  desde  una  empresa 
americana,  ante  un  conflicto  se  puede  poner  una  demanda  desde  los  tribunales 
españoles. Sin embargo la resolución debe ser ejecutada en los Estados Unidos y los 
Estados Unidos únicamente reconocen su propia jurisdicción.
3.1.4 Conflictos
Cuando no existe un acuerdo entre las partes en relación a la jurisdicción competente 
el demandante puede solicitar que sea aplicada:
• La jurisdicción del domicilio del demandado.
• La jurisdicción del lugar donde se comete el delito (en el ámbito penal).
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• La jurisdicción del lugar donde debe ejecutarse la obligación.
Si  una  persona  cometiera  un  delito  como  la  publicación  en  las  redes  sociales  de 
contenidos difamatorios o que afecten a la intimidad de otra persona, el proceso que se 
llevaría a cabo sería el que se describe a continuación.
En primer lugar la víctima debería ponerse en contacto con el prestador de servicios y 
solicitar la retirada de la información. Sin embargo para que la ley obligue al prestador 
a  retirar  el  contenido  éste  debe  tener  conocimiento  efectivo  del  hecho.  La 
interpretación de los tribunales del conocimiento efectivo consiste en la existencia de 
la resolución de un proceso judicial previo que reconozca la infracción. De esta manera 
el prestador de servicios puede ser notificado de la resolución del proceso previo y así 
contribuir a la  resolución del proceso judicial actual. Si no existe este proceso previo y 
el prestador se niega a retirar el contenido  deberá realizarse este proceso contra el 
infractor. Si el prestador de servicios tiene conocimiento efectivo y no actua con la 
diligencia debida pasa a ser responsable la retirada del contenido.
Muy probablemente cuando se resuelva el proceso judicial previo el contenido de la 
infracción ya no existirá. Sin embargo habrá estado público y disponible durante todo 
el  tiempo  desde  que  se  empezó  el  proceso  judicial  sufriendo  la  víctima  las 
consecuencias. En algunos casos vinculados al derecho al honor la interpretación de 
los tribunales del conocimiento efectivo es diferente a la anterior, no necesitando un 
proceso judicial que reconozca la infracción. 
El código penal contempla una serie de supuestos que responsabilizan al prestador de 
servicios de las infracciones al derecho al honor llevadas a cabo por otra persona. Estas 
responsabilidades pueden incurrir  en las indemnizaciones que deban realizarse a la 
víctima. En este caso es condición necesaria que no haya sido posible emprender un 
proceso judicial contra el infractor, es decir, si no ha sido posible localizarlo por la vía 
legal.  Esto  es  común  porque  los  proveedores  de  servicios  de  Internet  no  están 
obligados a proporcionar esa información a no ser que la infracción sea considerada 
grave.
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Actualmente  existen  empresas  que  ofrecen  servicios  de  generación  de  flujos  de 
información desfavorable de personas sin llegar a constituir un delito y afectando a su 
reputación, actividad profesional, etc.
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3.2 Ley Orgánica de Protección de Datos de carácter personal
El objetivo de esta ley Española es proteger y garantizar las libertades públicas y los 
derechos fundamentales de las personas físicas, especialmente de su honor, intimidad y 
privacidad  personal  y  familiar.  Es  considerada  un  derecho  fundamental  por  la 
interpretación del artículo 18 de la Constitución Española de 1978. Establece unas 
normas  para  regular  el  tratamiento  de  datos  y  ficheros  de  carácter  personal, 
independientemente del soporte utilizado, los derechos de los ciudadanos sobre ellos y 
las obligaciones de aquellos que los crean o tratan. 
El órgano de control del cumplimiento de la normativa de protección de datos con 
carácter general es la AEPD. Adicionalmente existen otras Agencias de Protección de 
Datos de carácter autonómico en las comunidades autónomas de Madrid, Cataluña, 
País  Vasco,  etc.  Cada  agencia  tiene  un  conjunto  de  competencias  locales  para  el 
control de los ficheros de titularidad de las administraciones públicas, universidades, 
personas  físicas  o  jurídicas,  corporaciones  de  derecho  público,  etc.  Existen 
mecanismos de cooperación y coordinación entre las autoridades regionales y la AEPD 
para  garantizar  la  inscripción  de  los  ficheros  gestionados  por  las  agencias  en  el 
Registro General de Protección de Datos. 
3.2.1 Tipos de datos
La ley diferencia los siguientes tipos de datos: 
• Nivel Básico: Referentes a una persona identificada o identificable como son el 
nombre, los apellidos, el teléfono, etc. 
• Nivel Medio: Relativos a la comisión de infracciones administrativas o penales, 
hacienda pública, servicios financieros y servicios de solvencia y crédito. 
• Nivel Alto: Pertenecen la ideología, religión, creencias, origen racial, salud o 
vida sexual. 
La AEPD ha elaborado un modelo de documento de seguridad en función de cada tipo 
de dato,  de obligado cumplimiento  para el  responsable de seguridad.  Este  modelo 
obliga  a  adoptar  las  medidas  técnicas  y organizativas  necesarias  para garantizar  la 
seguridad de los datos de carácter personal y evitar su alteración, pérdida y tratamiento 
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o acceso no autorizado.  El  objetivo  es  garantizar  la  seguridad de los  ficheros,  los 
centros  de  tratamiento,  locales,  equipos,  sistemas,  programas  y  las  personas  que 
intervengan en el tratamiento de datos de carácter personal. 
3.2.2 Derecho a ser informado
La ley define que los titulares de los datos tienen derecho a ser informados de modo 
preciso, previo e inequívoco de: 
• Que existe un fichero o proceso de tratamiento de datos vinculado a sus datos 
personales. 
• Cuál es la finalidad de la recogida de los datos. 
• Obligatoriedad o voluntariedad de las preguntas planteadas. 
• Las consecuencias de la obtención o la negativa a suministrar la información. 
• La posibilidad de ejecutar los derechos ARCO. 
• Identidad y dirección del responsable del tratamiento. 
La  entidad  es  responsable  de  crear  y  mantener  un  fichero  que  contiene  los  datos 
personales. Este fichero es accesible por derecho (derecho de acceso) para el titular de 
los  datos.  El  titular  no  está  obligado  a  introducir  toda  la  información  solicitada. 
Existen unos datos obligatórios pero los demás son opcionales. Los datos obligatórios 
dependen del tipo de servicio ofrecido por la entidad. Para contratar el servicio de un 
proveedor de redes sociales suelen ser obligatórios el nombre, la dirección de correo 
electrónico y la  edad (control  de menores).  Sin embargo para darse de alta  en un 
servicio  de  comercio  electrónico  normalmente  son  obligatórios  el  nombre,  los 
apellidos, la dirección, la ciudad, la provincia, el país y un número de teléfono.
El titular tiene el derecho de conocer la identidad y la dirección del responsable del 
tratamiento. Tener una referencia válida para ponerse en contacto con el responsable 
ante  cualquier  incidente  o cambio  que  el  titular  desee  realizar  en sus  datos.  Si  la 
información  se  obtiene  a  través  de  otras  fuentes  distintas  al  titular  es  necesario 
informarle de este hecho de forma expresa, precisa e inequívoca en el plazo de tres 
meses.
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3.2.3 Derechos ARCO
Los siguientes derechos son gratuitos y personalísimos, solamente puede ejercerlos el 
titular acreditando su identidad: 
• Acceso: El derecho a conocer si sus datos están siendo objeto de tratamiento 
incluyendo las comunicaciones realizadas o que se preveen realizar. 
• Rectificación:  El  derecho a rectificar  de  forma  justificada  datos  erróneos  o 
inexactos. 
• Cancelación: El derecho a solicitar al responsable la cancelación de sus datos 
personales  incluyendo  las  cesiones  de  estos  datos  a  terceros  por  parte  del 
responsable. 
• Oposición:  El derecho a excluir  datos personales de ficheros y tratamientos 
incluyendo los tratamientos con fines de publicidad y prospección comercial. 
El responsable del fichero está obligado a garantizar los derechos ARCO de manera 
gratuita.  Si  los interesados consideran que las  actuaciones de los responsables  son 
contrarias a la ley, pueden reclamar ante la AEPD. Además la ley obliga al responsable 
del fichero y a cualquier persona que intervenga durante el tratamiento de los datos, a 
guardar secreto profesional aún después de terminar el vínculo existente. 
3.2.4 Consentimiento
Únicamente una vez el interesado está bien informado puede emitir su consentimiento. 
Se han definido los siguientes tipos de consentimiento: 
• Inequívoco:  El  consentimiento  se refleja  en una manifestación de voluntad, 
libre, específica e informada. 
• Tácito:  El  consentimiento  se  entiende  concedido  sin  necesidad  de  realizar 
ningún tipo de manifestación. 
• Expreso: El consentimiento se refleja en una afirmación específica mediante un 
acto positivo y declarativo de la voluntad, manifestada de manera oral o escrita. 
En  el  caso  del  consentimiento  tácito  se  entiende  que  el  interesado  ha  tenido  la 
oportunidad de oponerse al  tratamiento de sus datos y no lo ha hecho. Además en 
ningún momento la ley dice que el consentimiento deba ser expreso. 
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3.2.5 Acceso a datos por cuenta de terceros
El tratamientos de datos por cuenta de terceros debe estar regulado en un contrato. En 
él  se  establece  que  el  tercero  únicamente  tratará  los  datos  de  acuerdo  a  las 
instrucciones del responsable del tratamiento y que no los utilizará con un fin distinto 
al  establecido  en  el  contrato.  Además  en  el  contrato  se  definen  las  medidas  de 
seguridad necesarias que el tercero está obligado a implementar. Una vez cumplida la 
prestación  contractual,  todos  los  datos  de carácter  personal  deben ser  destruidos  o 
devueltos al responsable del tratamiento. En el caso de que el tercero destine los datos 
a otra finalidad, los comunique o los utilize incumpliendo las condiciones del contrato, 
pasa  a  considerarse  responsable  del  tratamiento  y  por  tanto  responsable  de  las 
infracciones cometidas.
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3.3 Condiciones generales de Facebook
La  declaración  de  derechos  y  responsabilidades  es  un  contrato  de  condiciones 
generales.  En  ella  se  definen  las  obligaciones  que  deben  cumplir  los  usuarios  al 
acceder a Facebook y qué derechos tienen sobre los contenidos que publican. En la 
declaración se indica que al utilizar Facebook el usuario muestra automáticamente su 
conformidad ante el contrato. A continuación se describen los puntos principales.
3.3.1 Compartir el contenido y la información
Si el contenido compartido posee derechos de propiedad intelectual, el usuario acepta 
conceder a Facebook una licencia no exclusiva, transferible, con posibilidad de ser 
subotorgada, sin  royalties y aplicable globalmente para utilizar cualquier contenido 
publicado en Facebook, o no en conexión con Facebook. Además esta licencia finaliza 
cuando  se elimina el contenido salvo si éste ha sido compartido con terceros y éstos 
no lo han eliminado.
Por ejemplo un fotógrafo realiza una fotografía no oficial a un joven actor español. 
Este actor no sabe que ha sido fotografiado sin embargo sobre esa fotografía aplican 
unos derechos de imagen.  Posteriormente el  fotógrafo sube la  imagen a Facebook 
concediéndole la licencia descrita. Facebook detecta la imagen y considera utilizarla 
para promocionar  algunos de los  productos  anunciados en la  red.  Los usuarios  de 
Facebook ven el anuncio aparentemente realizado por el actor y deciden acceder al 
producto.  Así  Facebook  logra  obtener  beneficios  sin  incurrir  en  ningún  coste  y 
probablemente sin que el actor sea consciente.
Sobre los comentarios o sugerencias realizados por los usuarios acerca de la red social 
Facebook se  otorga el  derecho de  poder  utilizarlos  sin  ninguna compensación por 
ellos.
3.3.2 Registro de usuarios
En relación al registro de usuarios y a la información de la cuenta Facebook impide:
• Proporcionar información falsa.
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• La creación de cuentas para terceros sin su autorización.
• La creación de más de un perfil personal.
• Crear otra cuenta en caso de tener otra inhabilitada.
• Obtener ganancias comerciales utilizando un perfil.
• Utilizar Facebook si eres menor de 13 años.
• Utilizar Facebook si eres declarado culpable de un delito sexual.
• Compartir la contraseña, permitir el acceso a terceros, ni otra acción que ponga 
en peligro tu cuenta.
• Transferir la cuenta a otra persona.
Facebook indica que es responsabilidad de los usuarios mantener la información de 
contacto exacta y actualizada. Además se reserva el derecho de reclamar o eliminar el 
nombre de usuario.  Cuando Facebook detecta que un nombre de usuario puede no 
corresponder a la persona real, por ejemplo si corresponde a un personaje conocido, 
puede decidir eliminar ese nombre. El nuevo nombre asignado es el resultado de la 
búsqueda del nombre de la  persona asociada a la  cuenta de correo electrónico del 
registro. También puede limitar el número de veces que un usuario puede modificar su 
nombre e incluso impedir que el usuario pueda modificarlo.
Aunque Facebook impide su uso a menores de trece años no ofrece ninguna garantía 
de ello.  Únicamente si  otros  usuarios  denuncian este  hecho,  Facebook adquiere la 
responsabilidad de dar de baja esa cuenta de usuario.
3.3.3 Enmiendas
Facebook define las siguientes enmiendas en relación a la propia declaración:
• Facebook puede modificar esta declaración notificándolo a través de la página 
Facebook  Site  Governance permitiendo  a  los  usuarios  realizar  comentarios 
sobre las modificaciones.
• Para  que  los  usuarios  promuevan  cambios  en  las  secciones  de  pagos, 
desarrolladores  de  aplicaciones,  operadores  de  sitios  web  y  anunciantes  es 
necesario realizar los comentarios en la página del apartado anterior.
• Si durante los  7 días posteriores  a la  publicación del  cambio más de 7000 
usuarios diferentes realizan un comentario sobre una modificación, Facebook 
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someterá a votación varias alternativas siendo necesario que más de un 30% de 
los usuarios activos voten para que el voto sea vinculante.
• Facebook puede realizar cambios por razones legales, administrativas o para 
corregir una declaración incorrecta, sin posibilidad de comentarios.
La dificultad que representa la generación de 7000 comentarios por usuarios diferentes 
en máximo 7 días sumada a la dificultad de acuerdo de un 30% de los usuarios activos 
de Facebook sumada al derecho de poder realizar modificaciones sin posibilidad de 
comentarios (situaciones especiales), prácticamente anula la capacidad de decisión de 
los usuarios ante una modificación.
3.3.4 Conflictos
Ante cualquier situacion que pudiera derivar en un conflicto el usuario acepta:
• La competencia  jurisdiccional  es  otorgada  a  los  tribunales  del  condado  de 
Santa Clara, California.
• Las leyes del estado de California rigen esta declaración.
• En  el  caso  de  que  alguien  interpusiera  una  demanda  contra  Facebook 
relacionada con las acciones/contenidos/información de otro usuario, este otro 
usuario  deberá  indemnizar  a  Facebook  y  librará  a  la  red  social  de  la 
responsabilidad por todos los posibles daños, pérdidas y gastos de cualquier 
tipo relacionados con dicha demanda.
• Facebook proporciona su servicio sin ninguna garantía expresa ni implícita.
• Facebook no garantiza la seguridad de la red social.
• Facebook no se responsabiliza de las acciones/contenidos/información/datos, 
de terceros,  y  el  usuario  dispensa  a  Facebook,  sus  directivos,  empleados y 
agentes de cualquier demanda o daños, conocidos o desconocidos, derivados de 
o de algún modo relacionados, con cualquier demanda que tenga interpuesta 
contra tales terceros.
• Facebook no será responsable de ninguna pérdida de beneficios, así como de 
otros  daños  resultantes,  especiales,  indirectos  o  incidentales  derivados  o 
relacionados con esta declaración, incluso en el caso de que se haya avisado de 
la posibilidad de que se produzcan dichos daños.
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3.3.5 Disposiciones especiales para usuarios no residentes en Estados 
Unidos
El  usuario  acepta  que  todos  sus  datos  sean  transferidos  y  procesados  en  Estados 
Unidos. De manera que no es posible que sus datos permanezcan y sean procesados en 
España, no siendo aplicable la LOPD. 
Además si el país de residencia forma parte del conjunto de países bajo embargo de los 
Estados Unidos o del conjunto Specially Designated Nationals, Facebook impide que 
participen en cualquier actividad comercial en la red, así como el uso de aplicaciones o 
sitios web de la plataforma. Por otro lado los usuarios de Facebook Alemania poseen 
condiciones adicionales aparte de esta declaración.
Por  último  si  el  usuario  reside  en  Estados  Unidos  o  Canadá  su  relación  es  con 
Facebook Inc., en caso contrario su relación es con Facebook Ireland Limited. Para los 
usuarios  no  residentes  en  Estados  Unidos  o  Canadá  la  situación  comercial  de 
Facebook es Irlanda, siendo la jurisdicción competente en caso de conflicto.
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4 Políticas de privacidad
Los  usuarios  expresan  su  privacidad  a  través  de  las  políticas  de  privacidad.  Una 
política de privacidad es un documento en el que se define qué personas o grupos de 
personas pueden acceder a cada uno de los datos del usuario.
Para exesar las políticas de privacidad es necesario utilizar un lenguaje formal que 
permita comprobar su correctitud. Para ello, se utilizará el lenguaje XACML en su 
versión 2.0. Sin embargo XACML es un lenguaje de definición de políticas de control 
de acceso generalizado. Las políticas de privacidad son diferentes de las políticas de 
control  de  acceso.  Para  construir  políticas  de  privacidad  es  necesario  realizar  un 
proceso de adaptación previo.
Antes  de  empezar  a  utilizar  las  políticas  construidas  es  necesario  validarlas.  Su 
validación,  la  arquitectura  definida  por  XACML  y  el  proceso  de  resolución  de 
peticiones de acceso se detallan a continuación.
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4.1 Definición formal
Las reglas son el mecanismo formal para definir políticas de privacidad. XACML es 
un lenguaje declarativo de definición de políticas mediante reglas. A continuación se 
describe  el lenguaje y se detalla la estructura general de las políticas XACML.
 
4.1.1 El lenguaje XACML
XACML es a su vez un estándar definido por el grupo OASIS. Describe un lenguaje 
declarativo de definición de políticas de control de acceso implementado en XML. 
También describe cómo se realiza el proceso de evaluación de peticiones de acceso. El 
resultado de  este  proceso  depende de  las  reglas  definidas  en  las  políticas  y  de  la 
información  presente  en  las  peticiones.  Su  principal  objetivo  es  promover  la 
interoperabilidad entre los controles de acceso establecidos por las diferentes empresas 
y organizaciones.
Se basa principalmente en el  sistema ABAC de control de acceso. Este sistema se 
centra en los atributos del solicitante, el recurso solicitado y las acciones a llevar a 
cabo sobre  el  recurso  y el  entorno.  Estos  atributos  deben cumplir  las  condiciones 
definidas en las reglas para obtener la autorización.
4.1.2 Estructura general de una política de control de acceso
En la figura 1 se observa el modelo conceptual de XACML. Los conceptos principales 
son PolicySet, Policy y Rule. En un mismo documento se puede definir un conjunto de 
políticas  o  una  única  política.  Los  conjuntos  de  políticas  y  las  políticas  poseen 
respectivamente  un  PolicyCombiningAlgorithm y  RuleCombiningAlgorithm.  Estos 
algoritmos combinan múltiples decisiones en una única decisión.
Los conjuntos de políticas y las políticas pueden poseer Obligations. Las obligaciones 
son  operaciones  que  deben  llevarse  a  cabo  tras  obtener  una  decisión  de  acceso. 
Expresan qué debe cumplirse tras haber recibido la decisión.
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Las  políticas  y  las  reglas  pueden  poseer  y  poseen  respectivamente  un  Target.  El 
objetivo define las condiciones que debe cumplir el solicitante (Subject), el recurso 
solicitado (Resource), la acción a llevar a cabo sobre el recurso (Action) y el entorno 
(Environment) para que esa política o regla sea aplicable.
Las reglas pueden poseer una Condition y poseen un Effect. Las condiciones son un 
mecanismo que permite refinar la aplicabilidad de la regla establecida en el objetivo. 
El efecto corresponde al consecuente de la regla y su valor es la autorización (Permit) 
o la denegación (Deny) del acceso.
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Fig. 1: Modelo conceptual de XACML
Fuente: http://docs.oasis-open.org/xacml/2.0/access_control-xacml-2.0-core-spec-os.pdf
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4.2 Construcción de políticas de privacidad
Se estudia XACML para utilizar la estructura de las políticas de control de acceso para 
expresar  políticas  de  privacidad.  A pesar  de  que  conceptualmente  las  políticas  de 
privacidad definen un control de acceso a los datos del usuario, es necesario realizar 
una adaptación de la estructura anterior. Posteriormente se analizará un ejemplo de 
política de privacidad.
4.2.1 Adaptaciones necesarias
El modelo conceptual de XACML principalmente se basa en los atributos del Subject, 
Resource y  Action del  objetivo.  Utilizando este  modelo se pueden crear reglas  del 
estilo “El usuario cuyo nombre sea 'Bob' y que desee modificar el documento de la 
empresa llamado 'balance final' posee autorización”.  En este ejemplo se observa que 
“Bob” es el valor del atributo “nombre” del sujeto, el “balance final” es el valor del 
atributo  “nombre”  del  recurso  y  “modificar”  es  la  acción  que  desea  realizar.  Este 
modelo se ajusta fielmente a las necesidades de acceso a los recursos de las empresas.
Sin embargo en las políticas de privacidad el recurso se define por el identificador del 
usuario y el identificador del dato personal al que se desea acceder, por ejemplo “La 
fecha de nacimiento de la usuaria Alice”. Además en las políticas de privacidad los 
datos personales (fecha de nacimiento, dirección, estado civil, etc.) no son un conjunto 
de conceptos únicos o específicos. Son una abstracción de los conceptos que definen a 
los usuarios, conceptos independientes del idioma, procedencia, cultura, etc. Por esta 
razón es importante añadir un nivel semántico que permita identificar los conceptos de 
la  política de forma globalizada.  Este  nivel  permite  compatibilizar  las  políticas  de 
privacidad definidas entre diferentes sistemas de control de acceso.
Para utilizar XACML para expresar políticas de privacidad se ha asociado el concepto 
Resource al usuario del dato personal. Además se ha añadido un atributo que identifica 
el dato personal concreto al que el  Subject desea acceder. Los datos personales son 
identificados a través de las referencias a los conceptos de la ontología OpenCYC. 
OpenCYC es una versión  open source de la ontología CYC, una de las principales 
ontologías utilizadas en el área de la inteligencia artificial. Su objetivo es establecer 
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una  base  de  conocimiento  general  que  permita  a  las  aplicaciones  de  inteligencia 
artificial realizar razonamientos de tipo humano.
Al concepto  Subject se le ha asociado el atributo  role. El  role indica la relación que 
mantiene el solicitante con respecto al usuario del dato personal. En función del role 
(“amigo”, “conocido”,  “compañero de trabajo”, “familiar”, etc.) el usuario del dato 
personal puede establecer quién puede acceder a él.  Es necesario un sistema externo 
encargado de resolver el rol o roles que toma el usuario solicitante antes de que realize 
las peticiones de acceso.
4.2.2 Ejemplo de política de privacidad
Como describimos en la sección 5.1.2 Estructura general de una política de control de 
acceso,  las políticas de privacidad se definen por un algoritmo de combinación de 
reglas  y  un  conjunto  de  reglas.  Opcionalmente  pueden  indicar  un  objetivo  y  un 
conjunto de obligaciones.
En la figura 2 se observan las cabeceras de la política, el objetivo de la política y la 
definición  de  una  regla  por  defecto.  Además  se  observa  que  el  algoritmo  de 
combinación de reglas es “permit-overrides”. Este algoritmo en el caso de que existan 
dos o más reglas aplicables y almenos una de ellas determine Permit entonces resuelve 
la peticción determinando Permit. Si no existe ninguna regla que determine Permit y 
tampoco ninguna regla que determine Deny entonces el algoritmo no puede resolver la 
petición,  siendo el  resultado indeterminado. Para evitar este caso se ha definido la 
regla  “deny-all”.  Esta  regla  elimina  esta  indeterminación  asegurando  que  siempre 
existirá una regla que determine  Deny o  Permit. En definitiva se está definiendo un 
nuevo algoritmo de combinación de reglas, denegar todo si ninguna regla autoriza el 
acceso.
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Las reglas establecidas en la política son positivas y definen qué condiciones deben 
cumplirse para autorizarse el acceso (Permit). También se observa que se ha definido 
el objetivo de la política. Este objetivo indica que la política únicamente es aplicable si 
el  identificador del  recurso coincide con el  del  propietario  de la política.  Si  no se 
cumple esta condición entonces la petición referencia al dato personal de otro usuario 
de manera que la política no es aplicable.
En la figura 3 se observa un ejemplo de regla. En esta regla únicamente se tienen en 
cuenta el sujeto que realiza la petición, el recurso a acceder y la acción a llevar a cabo 
sobre  el  recurso.  La  regla  indica  que  el  rol  (role)  del  sujeto  debe  coincidir  con 
“owner”. Sobre el recurso existen dos condiciones. La primera condición es que el 
identificador del recurso (resource-id) debe coincidir con el identificador del usuario 
“bob”.  La  segunda  condición  es  que  el  identificador  del  dato  personal  (resource-
concept) debe coincidir con la referencia al concepto de la ontología. Esta referencia se 
expresa a través de una URL única asociada al concepto, en este caso, la fecha de 
nacimiento (birthday). En cuanto a la acción, la regla indica que el identificador de la 
acción debe coincidir con “read”, es decir la lectura del dato personal. La traducción al 
lenguaje  natural  de  la  regla  anterior  es:  “Si  el  propietario  desea  leer  su  fecha  de 
nacimiento, entonces autorizar”. En este caso, únicamente bob está autorizado.
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Fig. 2: Cabeceras de la política
4. Políticas de privacidad
37
Fig. 3: Ejemplo de regla
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4.2.3 Constructor de políticas de privacidad
Una de las funcionalidades del gestor es exportar la política de privacidad del usuario 
en formato XACML 2.0. Para ello se ha desarrollado un constructor de políticas de 
privacidad. El constructor utiliza una plantilla base que se modifica para adaptarla a la 
política del usuario.
Se ha realizado un proceso de abstracción sobre las políticas de privacidad. Podemos 
definir una política en función:
• Identificador del usuario de la política
• Mapeo para cada concepto, del rol que puede acceder a él
El conjunto de conceptos configurables queda prestablecido en la plantilla base. Todos 
los usuarios comparten el mismo conjunto de conceptos. Las acciones a llevar a cabo 
también quedan prestablecidas en la plantilla. Las políticas de privacidad únicamente 
expresan quién puede leer los datos personales del usuario y no permiten realizar otras 
acciones como modificarlos, cederlos a terceros, etc.
4.2.3.1 Implementación
Para construir las políticas de privacidad se llevan a cabo dos procesos. Primero se 
realiza el parsing de la plantilla base de las políticas. En segundo lugar se realizan las 
modificaciones para adaptar la política en construcción a la definida por el usuario a 
través del gestor. 
Para  realizar  el  parsing de  la  plantilla  se  ha  utilizado una  librería  de  DOM. Esta 
librería permite construir el árbol que representa la política en construcción. Es posible 
gracias a que XACML está implementado en XML. En la plantilla se han añadido 
atributos  adicionales  a  los  elementos  que  deben  modificarse.  Estos  atributos  son 
marcas que indican qué modificaciones deben realizarse en cada nodo.  Después se 
utiliza una librería de XPATH para recorrer el árbol en busca de los nodos marcados y 
modificar el valor de sus atributos utilizando la información del usuario.  Finalmente 
las marcas son eliminadas y se realiza el proceso inverso al  parsing para obtener el 
documento XML de la política de privacidad del usuario.
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4.3 Utilización de políticas de privacidad
Una vez construidas las políticas de privacidad es necesario conocer cómo se realiza el 
proceso  de  resolución  de  peticiones  y  qué  elementos  intervienen  en  el  proceso. 
XACML  define  una  arquitectura  que  puede  ser  centralizada  o  descentralizada. 
Recomienda que exista una separación clara entre el punto de resolución de peticiones 
y el punto de uso de las autorizaciones. A continuación se describirá la arquitectura 
definida en el estándar. 
Posteriormente se analizarán ejemplos de peticiones de acceso y decisiones obtenidas 
tras su evaluación. Además es necesario realizar la validación de las políticas para 
demostrar su correctitud y asegurar que expresan justamente la privacidad definida por 
el usuario. 
4.3.1 Arquitectura XACML
La especificación define que los sistemas de autorización están formados por cinco 
subsistemas o Points.  No todos los sistemas de autorización están formados por los 
cinco subsistemas. En los más simples intervienen un número menor. En la figura 4 se 
observan cuatro de los cinco subsistemas.  A continuación se describe cada uno de 
ellos.
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Policy Administration Point
Es el punto en el que se crean y administran las políticas de control de acceso. Puede 
ser desde un editor XML hasta un sistema encargado de realizar la traducción desde un 
lenguaje propietario a XACML.
Policy Decision Point
Es  el  punto  responsable  de  evaluar  las  peticiones  de  acceso.  En  función  de  la 
información de la petición y las políticas definidas determina si debe ser rechazada o 
autorizada.
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Fig. 4: Arquitectura XACML
Fuente: http://docs.oasis-open.org/xacml/2.0/access_control-xacml-2.0-core-spec-os.pdf
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Policy Enforcement Point
Es el punto que recibe la petición de acceso y la deriva al PDP. Tras recibir la respuesta 
del PDP se encarga de generar la respuesta para el sistema que realizó la petición.
Policy Information Point
En algunos casos la evaluación de una petición de acceso requiere buscar el valor de 
determinados atributos utilizando otras fuentes. En estos casos el PIP es el responsable 
de obtener los valores de estos atributos.
  
Policy Retrieval Point
Cuando las políticas están distribuidas o no pueden obtenerse directamente por el PDP, 
se definen uno o múltiples PRP responsables de obtenerlas. El PDP se comunica con 
los PRP para mantener actualizada su base de políticas.
En la  figura 4 también se observa el flujo de información a lo largo del proceso de 
resolución de peticiones:
1. El PAP define políticas y conjuntos de políticas y las hace accesibles al PDP.
2. El solicitante envía una petición de acceso al PEP.
3. El  PEP envía  la  petición de acceso expresada en el  lenguaje  propietario  al 
context handler. Puede incluir atributos del sujeto, recurso, acción y entorno.
4. El  context handler construye la petición de acceso en XACML y la envía al 
PDP.
5. El  PDP solicita los  atributos  no resueltos  sobre el  sujeto,  recurso,  acción y 
entorno al context handler.
6. El context handler solicita el valor de los atributos al PIP.
7. El PIP obtiene el valor de los atributos.
8. El PIP devuelve los valores al context handler.
9. Opcionalmente el context handler incluye el recurso en el contexto.
10. El context handler envía el valor de los atributos y opcionalmente el recurso al 
PDP.
11. El PDP envía la decisión de acceso al context handler.
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12. El  context  handler traduce  la  respuesta  al  lenguaje  propietario  del  sistema 
solicitante y la envía al PEP
13. El PEP se encarga del cumplimiento de las obligaciones opcionales derivadas 
de la resolución.
14. Si se autoriza el acceso, el PEP permite el acceso al recurso, en caso contrario 
se deniega el acceso.
 
4.3.2 Ejemplo de peticiones y respuestas
Se han analizado las políticas de privacidad, concretamente cómo son las reglas que 
las  forman.  A continuación  se  describen  cómo son  las  peticiones  y  decisiones  de 
acceso.
En las figuras 5 y 6 se observa una petición de acceso y su respuesta. El sujeto de la 
petición posee el rol  “friend”, el  recurso se identifica por “bob” y el concepto del 
recurso  es  “email”  (expresado  mediante  la  referencia  al  concepto  de  la  ontología 
OpenCYC). La acción a llevar a cabo es la modificación “write” del dato personal. Sin 
embargo como detallamos en la sección 5.2.3 Constructor de políticas de privacidad, la 
lectura “read” es la única acción que pueden llevar a cabo el resto de usuarios sobre un 
concepto.  Ninguna  de  las  reglas  definidas  en  la  política  autorizará  la  acción  de 
escritura.  Como las  políticas  poseen la  regla  por  defecto “deny-all”,  el  sistema de 
autorización no autorizará la petición.
42
4. Políticas de privacidad
En las figuras 7 y 8 se observa otra petición de acceso y su respuesta. El sujeto de la 
petición posee el rol  “friend”, el  recurso se identifica por “bob” y el concepto del 
recurso es “email”. La acción a llevar a cabo es la lectura “read” del dato personal. 
Este caso difere del anterior únicamente en que la acción a llevar a cabo es la lectura 
del dato personal. En la figura 9 se observa la regla del email de la política del usuario 
bob. Esta regla autoriza a los sujetos que poseen el rol “friend”, que desean leer la 
dirección de correo electrónico de Bob. Debido a que el algoritmo de combinación de 
reglas es “permit-overrides” y existe una regla que resuelve “permit”, el sistema de 
autorización autorizará la petición.  
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Fig. 6: Decisión de acceso nº1
Fig. 5: Petición de acceso nº1
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Fig. 7: Petición de acceso nº2
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Fig. 8: Decisión de acceso nº2
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Fig. 9: Regla de control de acceso al email del usuario
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4.3.3 Validador de políticas de privacidad
Una vez construida la política debe validarse antes de enviarse al PDP de un sistema 
de autorización. Una política incorrecta puede implicar múltiples vulnerabilidades en 
el  sistema.  Estas  vulnerabilidades  podrían  ser  explotadas  para  obtener  acceso  no 
autorizado  a  información  del  usuario,  incurriendo  en  un  incidente  de  seguridad. 
Aunque la seguridad del sistema no es objetivo de este proyecto, sí lo es asegurar que 
la política refleja exactamente la privacidad del usuario.
Por esta razón se ha desarrollado una herramienta de soporte para la validación de 
políticas. Esta herramienta tiene por entradas la política de privacidad a validar y un 
conjunto de peticiones de acceso. La herramienta construye un sistema de autorización 
muy  simple  formado  por  un  PDP.  Posteriormente  la  política  es  enviada  al  PDP. 
Después el conjunto de peticiones de acceso es enviado al PDP para su evaluación. Las 
peticiones deben incluir los valores de todos los atributos ya que en esta arquitectura 
no se puede iniciar un proceso de resolución de valores que implique al  PIP. Tras 
evaluar  las  peticiones  las  decisiones  obtenidas  se  comparan  con  los  resultados 
esperados.
Las políticas de privacidad poseen dos reglas adicionales además de las asociadas a los 
conceptos y la política por defecto “deny-all”:
1. El  usuario  cuyo  rol  es  “admin”  no  está  autorizado  a  realizar  ninguna 
acción.
2. El usuario cuyo rol es “owner” está autorizado a realizar cualquier acción.
Para validar  las políticas de privacidad se ha definido un conjunto de casos de prueba 
completo. En la tabla 1 se  muestra para cada caso de prueba su resultado esperado: 
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Caso de prueba Resultado
El solicitante posee el rol “admin”. Denegar
El solicitante posee el rol “owner”. Autorizar
El solicitante no posee el rol necesario, el concepto 
es válido y la acción solicitada está permitida.
Denegar
El solicitante posee el rol necesario, el concepto no 
es válido y la acción solicitada está permitida.
Denegar
El solicitante posee el rol necesario, el concepto es 
válido y la acción solicitada no está permitida
Denegar
El solicitante posee el rol necesario, el concepto es 
válido y la acción solicitada está permitida.
Autorizar
Tab. 1: Casos de prueba y resultados esperados
4.3.3.1 Implementación
Para construir el validador se ha utilizado la implementación de Sun de XACML 2.0 
http://sunxacml.sourceforge.net/  (actualmente parte de Oracle).  El validador realiza 
dos tareas. Primero construye un PDP al que se le asocia la política a validar. Después 
se  construyen  las  peticiones,  se  evaluan  y  se  comparan  los  resultados  con  los 
esperados.
Antes  de  inicializar  el  PDP debe  configurarse.  La  configuración  más  básica  esta 
formada  por  dos  módulos  PolicyFinder y  AttributeFinder.  Estos  módulos 
proporcionan las referencias necesarias para que el PDP pueda encontrar las políticas y 
pueda resolver el valor de los atributos no definidos en las peticiones. Al PolicyFinder 
se  le  asocia  un  FilePolicyModule con  la  localización  del  archivo  que  contiene  la 
política  a  validar.  Al  AttributeFinder se  le  asocia  un  CurrentEnvModule que  no 
contiene el valor de ningún atributo ya que todos los valores son proporcionados en las 
peticiones. Durante su construcción el PDP verifica sintácticamente sus políticas. Tras 
comprobar  que  no  existen  errores  se  puede  realizar  la  segunda  tarea,  construir  y 
evaluar las peticiones de acceso.
Para  construir  las  peticiones  RequestCtx se  indica  la  localización  del  archivo  que 
contiene la petición. Durante la construcción se verifica su sintaxis. Tras comprobar 
que  no  existen  errores  se  puede  pedir  al  PDP que  evalue  la  peticiones.  El  PDP 
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devuelve una decisión ResponseCtx. Una vez obtenida se compara el contenido de la 
decisón con el resultado esperado.
Este sistema de validación es muy simple y la arquitectura XACML es muy básica. El 
context handler no interviene con otros subsistemas para obtener el valor de atributos 
no resueltos o el  contenido del recurso solicitado. Sin embargo permite validar las 
políticas generadas a través del gestor.
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5 Análisis de requisitos
El análisis de requisitos define qué sistema queremos construir. Exactamente describe 
las características que deberá poseer. Para ello se definen los actores que interactuarán 
con el sistema, los requisitos funcionales y los requisitos no funcionales que deberá 
cumplir el sistema para su validación.
El gestor  de privacidad es una herramienta de gestión de políticas de privacidad. Su 
objetivo  es  resolver  los  problemas  principales  que  presentan  las  herramientas 
existentes.  Estos  problemas  dificultan  gravemente  a  los  usuarios  la  gestión  de  su 
privacidad.  A continuación  se  realiza  un  estudio  de  las  herramientas  antecedentes 
detallando los errores de diseño encontrados. Posteriormente se realizará el diseño del 
gestor teniendo en cuenta estos errores.
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5.1 Antecedentes
Se  analizarán  las  herramientas  de  gestión  de  la  privacidad  de  las  redes  sociales 
Facebook  y  Google+.  El  análisis  consistirá  en  conocer  cómo  están  construidas  y 
determinar los errores que presentan. Estos impiden a los usuarios establecer de forma 
sencilla una configuración de privacidad segura. El análisis se centrará en la interfaz de 
usuario, el número de conceptos configurables y los tipos de configuración que pueden 
establecerse.
5.1.1 Interfaz de configuración
Las  interfaces  de  Facebook y  Google+  presentan  diferencias  importantes.  Además 
constantemente  actualizan  sus  interfaces  de  usuario,  adaptándolas  a  las  nuevas 
tendencias  para  atraer  a  los  usuarios.  Sin  embargo  los  usuarios  son  normalmente 
reacios  a  los  cambios.  Una  vez  conocen  la  interfaz  sienten  que  tienen  el  control. 
Conocer dónde se encuentra su información, fotografías, vídeos, etc.,  les aporta un 
grado de confianza.
Inicialmente  Facebook  estableció  una  interfaz  centralizada.  Consistía  en  un  menú 
lateral donde aparecían las secciones de datos personales y un panel central donde se 
mostraban  cada  uno  de  los  conceptos,  acompañados  de  un  selector  que  permitía 
configurar su nivel de privacidad.
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Fig. 10: Interfaz del gestor de privacidad de Facebook
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En  la  figura  10 se  observa  la  nueva  interfaz  de  gestión  de  Facebook.  Presenta 
diferencias  importantes  con  respecto  a  la  anterior.  Los  conceptos  se  encuentan 
distribudos a lo largo de diferentes secciones (listadas en el selector de la figura) que 
corresponden a páginas nuevas. Esto obliga al usuario a navegar a otras páginas que 
presentan otras interfaces diferentes.
En la figura 11 se observa que dentro de una sección, no es posible localizar a simple 
vista el icono que indica el nivel de privacidad configurado, el cual permite modificar 
la configuración haciendo  click sobre él.  Lo primero que observa el  usuario es un 
conjunto de subsecciones distribuidas en paneles. Para poder ver y editar el nivel de 
privacidad de los conceptos de un panel es necesario hacer click sobre “Editar”.
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Fig. 11: Interfaz del gestor de privacidad de Facebook – Vista general
5. Análisis de requisitos
En la  figura 12 se observa que una vez se han realizado los cambios haciendo click 
sobre “Edición terminada” el usuario vuelve a ver las subsecciones de la figura 11. Sin 
embargo en esta vista no aparecen los iconos de los niveles de privacidad configurados 
en  cada  subsección.  Esto  impide  al  usuario  ver  a  simple  vista  su  configuración 
teniendo que acceder individualmente a cada subsección para verla.
En la  figura 13 se  observa que una  vez  se accede al  perfil  del  usuario,  Google+ 
muestra todos los conceptos agrupados en el panel central de la aplicación. Además los 
iconos indicadores  del  nivel  de privacidad aparecen situados a la  izquierda de los 
conceptos.
El usuario debe indicar explícitamente a la aplicación que desea editar el contenido de 
su información o privacidad. Sin embargo Google+ activa un modo edición (notificado 
en un panel superior) que permite editar todos los conceptos haciendo click sobre ellos. 
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Fig. 12: Interfaz del gestor de privacidad de Facebook - Edición
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Fig. 14: Interfaz del gestor de privacidad de Google+ - Edición
Fig. 13: Interfaz del gestor de privacidad de Google+
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En la figura 14 se observa que al hacer click se despliega un panel independiente que 
permite editar el concepto y su nivel de privacidad. Una vez editado y aceptados los 
cambios se observa el nuevo nivel de privacidad en la vista global.
 
Una diferencia importante con respecto a Facebook es el número de conceptos que se 
pueden configurar. Google+ establece un número menor que Facebook. Esto simplifica 
la  configuración  perdiendo  a  su  vez  configurabilidad.  Sin  embargo  una 
configurabilidad excesiva puede ser igual de negativa que una configurabilidad baja. 
Es necesario encontrar el equilibro. 
El  número de conceptos,  su distribución,  su identificación y modificación  rápidas, 
influyen  de  manera  importante  en  la  capacidad  del  usuario  para  configurar  su 
privacidad.
5.1.2 Conceptos configurables
Cada red social define los conceptos que forman la información personal del usuario. 
Posteriormente el  usuario puede configurar un nivel  de privacidad a gran parte  de 
ellos. Sin embargo algunos son obligatóriamente públicos y no es posible modificar su 
configuración.
Facebook es la red social que permite compartir una mayor cantidad de información 
personal:
• Formación y empleo
• Residencia
• Familia
• Acerca de ti
• Información básica
• Información de contacto
• Citas favoritas
• Amigos
• Favoritos (Música, televisión, juegos, deportes, etc.)
• Personas (Subscripciones)
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Faltaría incluir a la lista anterior los contenidos en formato de imagen y vídeo, las 
notas escritas por el usuario, etc. Este número de conceptos tan elevado dificulta al 
usuario la gestión de su privacidad. 
Además las redes sociales se encuentran en constante evolución y continuamente van 
incorporándose  nuevos  conceptos.  En  muchas  ocasiones  los  usuarios  no  son 
conscientes de estos cambios y desconocen que poseen una configuración insegura. 
Las  redes  sociales  hacen  responsables  a  los  usuarios  de  la  tarea  de  mantenerse 
informados de todos los cambios que se lleven a cabo.
Google+ define un conjunto menor de información personal:
• Formación y empleo
• Residencia
• Acerca de ti
• Información básica
• Información de contacto
Tampoco se han tenido en cuenta en la lista anterior los contenidos en formato de 
imagen y video, que también permite gestionar Google+. 
Google+ define un conjunto de información personal abarcable para el usuario. Con 
poco  tiempo  y  esfuerzo  el  usuario  es  capaz  de  lograr  introducir  su  información 
personal  y configurar  su privacidad.  En la tabla  que se muestra  a continuación se 
realiza una comparación entre los conceptos definidos en ambas redes sociales:
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Facebook Google+
Ciudad actual, Ciudad de origen Lugares en los que he vivido
Empresas Profesión, Empresas
Universidad, Instituto Formación
Acerca de ti Presentación, Motivos para 
presumir
Situación sentimental Situación sentimental
Me interesan Busco
Sexo Sexo
Familia -
Amigos -
Religión -
Política -
Email Email
Dirección Dirección
Favoritos (Música, televisión, 
deportes, etc.)
Enlaces
Sitio web -
Idiomas -
Fecha de nacimiento -
Gente que te inspira -
Actividades Colaborador en
Intereses Enlaces
Tab. 2: Comparación de conceptos de privacidad en Facebook y Google+
Se han seleccionado los conceptos comúnes a ambas redes y los conceptos únicamente 
establecidos en Facebook como los conceptos que incluirán las políticas del gestor de 
privacidad. La causa de esta selección es un requisito  funcional  que indica que el 
usuario deberá poder importar al gestor su política definida en Facebook.
Para  facilitar  la  gestión  de  las  políticas  del  gestor  se  han  definido  las  siguientes 
categorías de conceptos:
• Personal identificativo: Datos personales con nivel de exposición más alto que 
permiten identificar a la persona.
• Personal  deducible:  Datos  personales  con  nivel  de  exposición  medio.  Esta 
información se puede inferir a partir de otra información, por ejemplo, a partir 
de información de amistades y/o familiares.
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• Personal no deducible:  Datos personales con nivel de exposición bajo. Esta 
información  es  difícilmente  inferible  únicamente  conocida  por  el  propio 
usuario y pocas personas cercanas.
En la  siguiente  tabla  se  encuentran los  conceptos  seleccionados agrupados por  las 
categorías:
Personal identificativo Personal deducible Personal no deducible
Fecha de nacimiento Ciudad de origen / 
Lugares en los que he 
vivido
Me interesan / Busco
Email Situación sentimental Intereses
Sitio web Idiomas Actividades
Ciudad Actual Acerca de ti Religión
Dirección Amigos Política
Empresa Família Gente que te inspira
Universidad Música
Instituto Libros
Películas
Televisión
Juegos
Deportes
Equipos
Atletas
Tab. 3: Conceptos de privacidad agrupados por categorías
5.1.3 Tipos de configuración
Los tipos de configuración son los niveles de privacidad que se pueden asignar a un 
concepto.  Las redes sociales en general presentan tipos de configuración similares. 
Hoy en día es posible establecer muchos tipos de configuración. Sin embargo no todos 
estaban disponibles desde sus inicios.
Inicialmente  las  redes  sociales  permitían  establecer  los  siguientes  tipos  de 
configuración:
• Sólo yo: La información asociada es visible únicamente para el usuario.
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• Pública:  La información asociada  es  visible  a  todos  los  usuarios  de la  red 
social incluyendo personas que no pertenezcan.
• Amigos: La información asociada solo es visible a los usuarios amigos en la red 
social.
• Amigos  de  amigos:  La  información  asociada  solo  es  visible  a  los  usuarios 
amigos y sus respectivas amistades.
Posteriormente  Facebook  integró  el  concepto  de  “listas”  de  amistades.  Más  tarde 
Google+ adoptó el mismo concepto llamándolo “círculos”. De esta manera se añadió 
el tipo de configuración “Personalizado”. Este tipo permite gestionar la privacidad con 
una granularidad más fina. El usuario puede establecer a nivel de grupo y a nivel de 
persona su privacidad. En las figuras 15 y 16 se observa el panel de configuración del 
tipo “Personalizado” en Facebook y Google+.
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Fig. 15: Tipos de configuración de privacidad en Facebook - Personalizado
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5.1.4 Errores de diseño
Durante el  análisis  de las  herramientas de gestión de Facebook y Google+ se han 
detectado múltiples errores de diseño. Esto se debe a que facilitar  la gestión de la 
privacidad no es uno de sus principales objetivos.
Los errores de diseño detectados son:
• Configuración por defecto no segura:  La configuración por defecto en gran 
parte de las redes sociales es la menos restringida (público) compartiendo esta 
información con todos los usuarios de la red social y el resto de usuarios de 
Internet (información disponible a través de motores de búsqueda).
• Configuración descentralizada: La configuración de la privacidad se encuentra 
distribuida en múltiples páginas. Obliga al usuario a recordar la situación de 
todas ellas.
• Ocultación de opciones: La configuración no es visible a simple vista y no es 
posible obtener una visión global de la configuración de todos los conceptos. 
Obliga al usuario a acceder a cada control y recordar las configuraciones que 
ha establecido anteriormente.
• Cantidad inadecuada de conceptos: El número de conceptos es muy elevado. 
El usuario tiene que dedicar más tiempo a configurarlos. En ocasiones implica 
no completar la configuración.
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Fig. 16: Tipos de configuración de privacidad en Google+ - Personalizado
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• No notificación de configuraciones inseguras: No se notifica o alerta al usuario 
de los riesgos derivados de su configuración transmitiendo una falsa seguridad 
y evitando que el usuario sea consciente de ellos.
• Políticas  de  privacidad  no  portables:  Las  redes  sociales  mantienen  una 
representación interna privada no basada en estándares como XACML. Impide 
al usuario poder portar su política de privacidad a otras redes y dificulta la 
gestión al tener que mantener las políticas de todas las redes a las que pertenece 
(con sus respectivas herramientas de gestión).
61
5. Análisis de requisitos
5.2 Actores
Los actores son los roles que pueden asociarse a un usuario cuando interacciona con el 
sistema. Dependiendo del rol el usuario puede realizar unas acciones determinadas. En 
la figura 17 se muestran los actores del sistema.
Para cada rol se indican las acciones que puede llevar a cabo en el sistema:
• Visitante:  Puede  registrarse,  modificar  el  idioma,  ver  la  ayuda,  instalar 
extensiones y enviar consultas vía email.
• Usuario registrado: Puede realizar todas las acciones de un visitante. Además 
puede gestionar  sus  políticas,  iniciar  y  cerrar  sesión,  y  enviar  cuestionarios 
sobre su experiencia de uso el sistema.
• Sistema de envío de email: Sistema externo encargado de la construcción y el 
envío de consultas vía email.
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Fig. 17: Jerarquía de actores del sistema
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5.3 Requisitos no funcionales
Los requisitos no funcionales son los relacionados con el funcionamiento operacional 
del sistema. Son importantes porque afectan directamente a la experiencia de uso del 
usuario.  A continuación  se  detallan  los  requisitos  agrupados  por  categorías.  Cada 
requisito tiene asociada una prioridad en relación al resto.
Accesibilidad
• El  usuario  deberá  poder  selecionar  el  idioma  del  sistema.  Los  idiomas 
disponibles serán castellano, catalán e inglés. (Baja)
 
Usabilidad
• El usuario no deberá rellenar más de un formulario en ningún caso de uso. 
(Alta)
• El usuario no deberá interactuar con múltiples ventanas en ningún caso de uso. 
(Media)
• El  usuario  deberá  poder  aprender  a  utilizar  todas  las  funcionalidades  del 
sistema en 30 minutos. (Alta)
• El sistema deberá informar al usuario sobre las acciones que está llevando a 
cabo,  así como de los errores que se produzcan. (Alta)
Rendimiento
• Las  páginas  web  no  deberán  tardar  más  de  cinco  segundos  en  cargarse 
utilizando una conexión de banda ancha. (Media)
Fiabilidad
• El sistema deberá mantener coherente el estado de los usuarios ante fallos del 
sistema. (Alta)
Portabilidad
• El sistema deberá poder desplegarse independientemente del sistema operativo 
utilizado (multiplataforma). (Media)
Seguridad
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• La  información  de  los  usuarios  será  accesible  únicamente  a  través  de  un 
sistema de autenticación. (Alta)
• No se almacenarán las contraseñas de las cuentas de los usuarios.  (Alta)
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5.4 Requisitos funcionales
Los requisitos funcionales son el conjunto de acciones que el usuario debe poder llevar 
a  cabo  interactuando  con  el  sistema.  La  funcionalidad  principal  es  permitir  a  los 
usuarios identificados gestionar sus políticas de privacidad. A continuación se detallan 
los requisitos agrupados por categorías.
5.4.1 Gestión de políticas de privacidad
Las  políticas  son  el  concepto  principal  del  sistema.  Una  política  consiste  en  un 
conjunto de conceptos asociados a un nivel de privacidad. 
Los usuarios registrados deberán poder:
• Modificar la configuración base de las políticas
• Crear políticas
• Editar sus políticas
• Eliminar sus políticas
• Exportar sus políticas (en XACML 2.0)
5.4.2 Gestión de usuarios
El  sistema  almacena  información  del  los  usuarios  registrados.  Para  empezar  a 
gestionar sus políticas de privacidad los usuarios deben registrarse e identificarse.
Los visitantes deberán poder:
• Registrar usuarios
Los usuarios registrados, además de las acciones de los visitantes, deberán poder:
• Iniciar sesión
• Cerrar sesión
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5.4.3 Gestión del gestor de privacidad
Además de gestionar políticas de privacidad el sistema ofrece funciones de soporte 
adicionales. Los visitantes deberán poder:
• Modificar el idioma
• Ver la ayuda
• Instalar extensiones
• Enviar consultas vía email
Además de las acciones de los visitantes los usuarios registrados deberán poder:
• Enviar cuestionarios de experiencia de uso
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6 Especificación
La especificación describe el funcionamiento del sistema desde el punto de vista del 
usuario final. Concretamente qué puede hacer el sistema. Esta descripción debe ser 
correcta porque el resto de fases dependen de ella.
Se realiza a través de la definición de los casos de uso. Un caso de uso consiste en una 
secuencia de interacciones entre los actores y el sistema con el objetivo de satisfacer 
alguno de los requisitos funcionales. Una vez definidos es posible saber si se cumplen 
todos los requisitos funcionales. Para realizar su descripción se ha utilizado el lenguaje 
UML.
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6.1 Modelo de casos de uso
6.1.1 Diagramas de casos de uso
En la figura 18 se observa para cada actor qué casos de uso puede llevar a cabo en el 
sistema. Para facilitar su comprensión los casos han sido agrupados por su tipología 
definida en los requisitos funcionales del análisis.
Únicamente los Usuarios registrados pueden gestionar sus políticas, acceder y salir del 
sistema y enviar cuestionarios sobre su experiencia de uso. Los Usuarios registrados y 
los Visitantes pueden registrar nuevos usuarios,  acceder a la ayuda, personalizar la 
aplicación (idioma y extensiones) y enviar consultas vía email.
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Las siguientes  figuras representan las relaciones de inclusión y extensión entre los 
casos de uso de cada grupo. 
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Fig. 18: Diagrama de casos de uso
6. Especificación
En  la  figura  19 se  observa  que  los  casos  de  uso  de  gestión  de  políticas  están 
relacionados con Iniciar Sesión. El Sistema debe identificar al Usuario registrado antes 
de que pueda empezar a gestionar sus políticas. También los casos de uso de creación y 
edición de políticas están relacionados con Ver Ayuda. Esto es porque desde Crear 
Política y Editar Política el usuario puede consultar la ayuda asociada a los conceptos 
de la política de privacidad.
En la  figura 20 se observa que el caso de uso Cerrar Sesión está relacionado con 
Iniciar  Sesión.  Es  necesario identificar  previamente al  Usuario  registrado para que 
pueda finalizar su sesión activa. El caso de uso Iniciar Sesión está relacionado con 
Registrar Usuario. Es necesario registrar previamente al Usuario para que el Sistema 
pueda identificarlo.
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Fig. 19: Diagrama de casos de uso – Gestión de políticas de privacidad
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En la figura 21 se observa que el caso de uso Enviar Cuestionario está relacionado con 
Iniciar  Sesión.  Es  necesario identificar  previamente al  Usuario  registrado para que 
pueda  enviar  un  cuestionario  sobre  su  experiencia  de  uso.  El  caso  de  uso  Enviar 
Consulta implica al  Sistema de envío de email,  encargado de construir  y enviar la 
consulta por correo electrónico.
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Fig. 20: Diagrama de casos de uso – Gestión de usuarios
Fig. 21: Diagrama de casos de uso – Gestión del gestor de privacidad
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6.1.2 Especificación de los casos de uso
A continuación se describe cada uno de los casos de uso anteriores. Para cada caso se 
muestra qué actores intervienen, qué condición activa el caso y la descripción de los 
escenarios principales (éxito) y alternativos (error). Además a través de una tabla se 
describen las interacciones entre los actores y el sistema.
6.1.2.1 Caso de uso Modificar Configuración Políticas
Actores: Usuario registrado
Condición de activación:  El Usuario registrado desea modificar la configuración 
base de sus políticas.
Escenario principal
Actor Sistema
Si el Usuario registrado no se ha 
identificado entonces Iniciar Sesión.
Si el Usuario registrado se ha 
identificado entonces indica al 
Sistema que acceda al área 
personal.
El Sistema muestra la configuración 
base actual y el listado de las 
políticas del Usuario registrado.
El Usuario registrado selecciona un 
nuevo tipo de perfil y plantilla, e 
indica al Sistema que guarde los 
cambios.
El Sistema actualiza la 
configuración base con los nuevos 
datos e informa al Usuario 
registrado del éxito de la operación.
Tab. 4: Caso de uso Modificar Configuración Políticas – Escenario principal
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6.1.2.2 Caso de uso Crear Política
Actores: Usuario registrado 
Condición de activación: El Usuario registrado desea crear una nueva política de 
privacidad.
Escenario principal
Actor Sistema
Si el Usuario registrado no se ha 
identificado entonces Iniciar Sesión.
Si el Usuario registrado se ha 
identificado entonces indica al 
Sistema que acceda al área 
personal.
El Sistema muestra la configuración 
base actual y el listado de las 
políticas del Usuario registrado.
El Usuario registrado indica al 
Sistema que cree una nueva 
política.
El Sistema solicita al Usuario 
registrado los datos de la nueva 
política.
Si el Usuario registrado desea 
consultar la ayuda de algún 
concepto de la política entonces Ver 
Ayuda.
El Usuario registrado introduce un 
nombre, una descripción, 
selecciona un nivel de privacidad 
para cada concepto de la política e 
indica al Sistema que almacene la 
nueva política.
El Sistema almacena la nueva 
política asociada al Usuario 
registrado, le muestra el área 
personal y le informa del éxito de la 
operación.
Tab. 5: Caso de uso Crear Política – Escenario principal
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Escenario alternativo: El Usuario registrado cancela la operación.
Actor Sistema
Si el Usuario registrado no se ha 
identificado entonces Iniciar Sesión.
Si el Usuario registrado se ha 
identificado entonces indica al 
Sistema que acceda al área 
personal.
El Sistema muestra la configuración 
base actual y el listado de las 
políticas del Usuario registrado.
El Usuario registrado indica al 
Sistema que cree una nueva 
política.
El Sistema solicita al Usuario 
registrado los datos de la nueva 
política.
Si el Usuario registrado desea 
consultar la ayuda de algún 
concepto de la política entonces Ver 
Ayuda.
El Usuario registrado indica al 
Sistema que cancele la operación
El Sistema cancela la operación y 
muestra al Usuario registrado el 
área personal.
Tab. 6: Caso de uso Crear Política – Escenario alternativo
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6.1.2.3 Caso de uso Editar Política
Actores: Usuario registrado
Condición de activación: El Usuario registrado desea editar una de sus políticas.
Escenario principal
Actor Sistema
Si el Usuario registrado no se ha 
identificado entonces Iniciar Sesión.
Si el Usuario registrado se ha 
identificado entonces indica al 
Sistema que acceda al área 
personal.
El Sistema muestra la configuración 
base actual y el listado de las 
políticas del usuario.
El Usuario registrado selecciona 
una de sus políticas e indica al 
Sistema que edite la política.
El Sistema muestra la información 
de la política seleccionada.
Si el Usuario registrado desea 
consultar la ayuda de algún 
concepto de la política entonces Ver 
Ayuda.
El Usuario registrado realiza las 
modificaciones en la política e 
indica al Sistema que guarde los 
cambios.
El Sistema actualiza la política 
seleccionada con los nuevos datos, 
muestra al Usuario registrado el 
área personal  y le informa del éxito 
de la operación.
Tab. 7: Caso de uso Editar Política – Escenario principal
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Escenario alternativo: El Usuario registrado cancela la operación.
Actor Sistema
Si el Usuario registrado no se ha 
identificado entonces Iniciar Sesión.
Si el Usuario registrado se ha 
identificado entonces indica al 
Sistema que acceda al área 
personal.
El Sistema muestra la configuración 
base actual y el listado de las 
políticas del usuario.
El Usuario registrado selecciona 
una de sus políticas e indica al 
Sistema que edite la política.
El Sistema muestra la información 
de la política seleccionada.
Si el Usuario registrado desea 
consultar la ayuda de algún 
concepto de la política entonces Ver 
Ayuda.
El Usuario registrado indica al 
Sistema que cancele la operación.
El Sistema cancela la operación y 
muestra al Usuario registrado el 
área personal.
Tab. 8: Caso de uso Editar Política – Escenario alternativo
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6.1.2.4 Caso de uso Eliminar Política
Actores: Usuario registrado
Condición de activación: El Usuario registrado desea eliminar una de sus políticas.
Escenario principal
Actor Sistema
Si el Usuario registrado no se ha 
identificado entonces Iniciar Sesión.
Si el Usuario registrado se ha 
identificado entonces indica al 
Sistema que acceda al área 
personal.
El Sistema muestra la configuración 
base actual y el listado de las 
políticas del usuario.
El Usuario registrado selecciona 
una de sus políticas e indica al 
Sistema que elimine la política.
El Sistema solicita confirmación 
para eliminar la política 
seleccionada.
El Usuario registrado confirma la 
eliminación de la política.
El Sistema elimina la política 
seleccionada, muestra al Usuario 
registrado el área personal  y le 
informa del éxito de la operación.
Tab. 9: Caso de uso Eliminar Política – Escenario principal
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Escenario alternativo: El Usuario registrado cancela la operación.
Actor Sistema
Si el Usuario registrado no se ha 
identificado entonces Iniciar Sesión.
Si el Usuario registrado se ha 
identificado entonces indica al 
Sistema que acceda al área 
personal.
El Sistema muestra la configuración 
base actual y el listado de las 
políticas del usuario.
El Usuario registrado selecciona 
una de sus políticas e indica al 
Sistema que elimine la política.
El Sistema solicita confirmación 
para eliminar la política 
seleccionada.
El Usuario registrado indica al 
Sistema que cancele la operación.
El Sistema cancela la operación y 
muestra al Usuario registrado el 
área personal.
Tab. 10: Caso de uso Eliminar Política – Escenario alternativo
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6.1.2.5 Caso de uso Exportar Política
Actores: Usuario registrado
Condición de activación: El Usuario registrado desea exportar una de sus políticas.
Escenario principal
Actor Sistema
Si el Usuario registrado no se ha 
identificado entonces Iniciar Sesión.
Si el Usuario registrado se ha 
identificado entonces indica al 
Sistema que acceda al área 
personal.
El Sistema muestra la configuración 
base actual y el listado de las 
políticas del usuario.
El Usuario registrado selecciona 
una de sus políticas e indica al 
Sistema que exporte la política.
El Sistema transforma la política 
seleccionada a XACML 2.0, y la 
muestra al Usuario registrado.
Tab. 11: Caso de uso Exportar Política – Escenario principal
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6.1.2.6 Caso de uso Registrar Usuario
Actores: Usuario registrado, Visitante
Condición de activación: El Usuario desea registrar un nuevo usuario en el sistema.
Escenario principal
Actor Sistema
El Usuario indica al Sistema que 
acceda al área principal.
El Sistema muestra las zonas de 
identificación y registro de usuarios.
El Usuario indica al Sistema que 
cree un nuevo usuario.
El Sistema solicita al Usuario los 
datos del nuevo usuario.
El Usuario introduce un nombre, 
una contraseña, selecciona un tipo 
de perfil e indica al Sistema que 
registre al nuevo usuario.
El Sistema registra al nuevo 
usuario, inicia sesión con sus datos 
y muestra al Usuario el área 
personal.
Tab. 12: Caso de uso Registrar Usuario – Escenario principal
Escenario alternativo: El Usuario introduce un nombre que ya existe.
Actor Sistema
El Usuario indica al Sistema que 
acceda al área principal.
El Sistema muestra las zonas de 
identificación y registro de usuarios.
El Usuario indica al Sistema que 
cree un nuevo usuario.
El Sistema solicita al Usuario los 
datos del nuevo usuario.
El Usuario introduce un nombre que 
ya existe, una contraseña, 
selecciona un tipo de perfil e indica 
al Sistema que registre al nuevo 
usuario.
El Sistema muestra al Usuario el 
área principal y le informa del error.
Tab. 13: Caso de uso Registrar Usuario – Escenario alternativo
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6.1.2.7 Caso de uso Iniciar Sesión
Actores: Usuario registrado
Condición de activación: El Usuario registrado desea iniciar sesión.
Escenario principal
Actor Sistema
El Usuario registrado indica al 
Sistema que acceda al área 
principal.
El Sistema muestra las zonas de 
identificación y registro de usuarios.
El Usuario registrado introduce un 
nombre, una contraseña e indica al 
Sistema que le identifique.
El Sistema identifica al Usuario 
registrado con los datos 
introducidos y le muestra el área 
personal.
Tab. 14: Caso de uso Iniciar Sesión – Escenario principal
Escenario  alternativo:  El  Usuario  registrado  introduce  un  nombre  y/o  una 
contraseña incorrectos.
Actor Sistema
El Usuario registrado indica al 
Sistema que acceda al área 
principal.
El Sistema muestra las zonas de 
identificación y registro de usuarios.
El Usuario registrado introduce un 
nombre, una contraseña e indica al 
Sistema que le identifique. El 
nombre y/o la contraseña son 
incorrectos. 
El Sistema muestra al Usuario 
registrado el área principal y le 
informa del error.
Tab. 15: Caso de uso Iniciar Sesión – Escenario alternativo
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6.1.2.8 Caso de uso Cerrar Sesión
Actores: Usuario registrado
Condición de activación: El Usuario registrado desea cerrar sesión.
Escenario principal
Actor Sistema
Si el Usuario registrado no se ha 
identificado entonces Iniciar Sesión.
El Usuario registrado indica al 
Sistema que cierre la sesión activa.
El Sistema cierra la sesión activa 
del Usuario registrado y le muestra 
el área principal.
Tab. 16: Caso de uso Cerrar Sesión – Escenario principal
6.1.2.9 Caso de uso Modificar Idioma
Actores: Usuario registrado, Visitante 
Condición de activación: El Usuario desea modificar el idioma del sistema.
Escenario principal
Actor Sistema
El Usuario selecciona un idioma e 
indica al Sistema que lo modifique.
El Sistema modifica el idioma actual 
al seleccionado por el Usuario.
Tab. 17: Caso de uso Modificar Idioma – Escenario principal
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6.1.2.10 Caso de uso Ver Ayuda
Actores: Usuario registrado, Visitante
Condición de activación: El Usuario desea ver la ayuda del gestor de privacidad.
Escenario principal
Actor Sistema
El Usuario indica al Sistema que le 
muestre el área de ayuda.
El Sistema muestra al Usuario el 
área de ayuda.
Tab. 18: Caso de uso Ver Ayuda – Escenario principal
6.1.2.11 Caso de uso Instalar Extensión
Actores: Usuario registrado, Visitante
Condición  de  activación:  El  Usuario  desea instalar  una  extensión  del  gestor  de 
privacidad.
Escenario principal
Actor Sistema
El Usuario indica al Sistema que 
acceda al área de descargas.
El Sistema muestra un listado de 
las extensiones del gestor de 
privacidad.
El Usuario selecciona una de las 
extensiones e indica al Sistema que 
la instale.
El Sistema solicita confirmación 
para instalar la extensión 
seleccionada.
El Usuario confirma la instalación de 
la extensión.
El Sistema instala la extensión 
seleccionada, e informa al Usuario 
del éxito de la operación.
Tab. 19: Caso de uso Instalar Extensión – Escenario principal
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Escenario alternativo: El Usuario cancela la operación.
Actor Sistema
El Usuario indica al Sistema que 
acceda al área de descargas.
El Sistema muestra un listado de 
las extensiones del gestor de 
privacidad.
El Usuario selecciona una de las 
extensiones e indica al Sistema que 
la instale.
El Sistema solicita confirmación 
para instalar la extensión 
seleccionada.
El Usuario indica al Sistema que 
cancele la operación.
El Sistema cancela la operación.
Tab. 20: Caso de uso Instalar Extensión – Escenario alternativo
6.1.2.12 Caso de uso Enviar Consulta
Actores: Usuario registrado, Visitante
Condición de activación: El Usuario dese enviar una consulta sobre privacidad.
Escenario principal
Actor Sistema
El Usuario indica al Sistema que 
acceda al área de contacto.
El Sistema muestra la información 
de contacto.
El Usuario selecciona la dirección 
de contacto e indica al Sistema que 
cree una nueva consulta.
El Sistema delega en el Sistema de 
envío de email, que solicita al 
Usuario los datos de la nueva 
consulta.
El Usuario introduce un asunto y un 
contenido e indica al Sistema de 
envío de email que envíe la 
consulta.
El Sistema de envío de email, envía 
la nueva consulta.
Tab. 21: Caso de uso Enviar Consulta – Escenario principal
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Escenario alternativo: El Usuario cancela la operación.
Actor Sistema
El Usuario indica al Sistema que 
acceda al área de contacto.
El Sistema muestra la información 
de contacto.
El Usuario selecciona la dirección 
de contacto e indica al Sistema que 
cree una nueva consulta.
El Sistema delega en un Sistema 
de envío de email, que solicita al 
Usuario los datos de la nueva 
consulta.
El Usuario indica al Sistema de 
envío de email que cancele la 
operación.
El Sistema de envío de email 
cancela la operación.
Tab. 22: Caso de uso Enviar Consulta – Escenario alternativo
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6.1.2.13 Caso de uso Enviar Cuestionario
Actores: Usuario registrado
Condición de activación: El Usuario registrado desea enviar un cuestionario sobre 
su experiencia de uso del gestor.
Escenario principal
Actor Sistema
Si el Usuario registrado no se ha 
identificado entonces Iniciar Sesión.
El Usuario registrado indica al 
Sistema que acceda al área de 
contacto.
El Sistema muestra la información 
de contacto y la zona de 
cuestionarios.
El Usuario registrado selecciona 
una respuesta a cada una de las 
preguntas del cuestionario, 
introduce su propuesta de mejoras 
e indica al Sistema que envíe el 
nuevo cuestionario.
El Sistema almacena el nuevo 
cuestionario, muestra al usuario el 
área personal y le informa del éxito 
de la operación.
Tab. 23: Caso de uso Enviar Cuestionario – Escenario principal
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Escenario alternativo: El Usuario registrado cancela la operación.
Actor Sistema
Si el Usuario registrado no se ha 
identificado entonces Iniciar Sesión.
El Usuario registrado indica al 
Sistema que acceda al área de 
contacto.
El Sistema muestra la información 
de contacto y la zona de 
cuestionarios.
El Usuario registrado indica al 
Sistema que cancele la operación.
El Sistema cancela la operación y 
muestra al Usuario registrado el 
área personal.
Tab. 24: Caso de uso Enviar Cuestionario – Escenario alternativo
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6.2 Modelo conceptual
El modelo conceptual es la representación de los conceptos relevantes del dominio del 
problema, y las relaciones entre estos. Es el documento clave para entender el dominio 
y  es  independiente  del  diseño.  Además  el  modelo  conceptual  es  el  documento  de 
partida para definir el modelo lógico de datos.
Para  construirlo  se  ha utilizado el  lenguaje  UML.  En UML el  modelo  conceptual 
corresponde al  diagrama de clases.  Los conceptos  corresponden a las  clases  y sus 
atributos, y las relaciones corresponden a las asociaciones entre clases.
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6.2.1 Diagrama de clases
Los usuarios del sistema tienen un nombre y una contraseña de acceso. También un 
tipo de perfil y plantilla que definen su configuración de creación de políticas. Por 
simplicidad se han incluido las dos propiedades que definen la configuración en la 
clase usuario. Es posible porque la relación entre un usuario y su configuración es 
biunívoca.  Además  pueden  gestionar  múltiples  políticas.  Las  políticas  tienen  un 
identificador único, un nombre, una descripción, la fecha de creación, la fecha de la 
última  modificación  y  el  conjunto  de  valores  de  privacidad.  Los  usuarios  pueden 
enviar cuestionarios sobre su experiencia de uso del sistema. Los cuestionarios tienen 
un identificador único, las respuestas a las preguntas, las propuestas de mejora y, en 
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Fig. 22: Diagrama de clases del dominio
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caso de utilizar el Exportador de Políticas de Privacidad de Facebook, la política de 
privacidad del usuario en Facebook.
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7 Diseño
El diseño describe cómo se construirá el sistema para que se comporte tal y como se ha 
definido en el análisis de requisitos y la especificación. Para ello, se definirá cuál es la 
arquitectura del sistema y las tecnologías que se utilizarán en la implementación. La 
elección de la arquitectura y las tecnologías utilizadas depende de la naturaleza del 
sistema en nuestro caso un sistema web.
91
7. Diseño
7.1 Arquitectura
La arquitectura lógica del sistema se basa en la arquitectura clásica en tres capas. Sin 
embargo el  gestor es un sistema web y existen diferencias con respecto al  modelo 
clásico. 
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Fig. 23: Arquitectura clásica en tres capas
Fuente: http://www.slideshare.net/carlesft/dsbw-spring-2009-unit-05-web-architectures
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Se diferencia en el mapeo entre las capas lógicas y las capas físicas. En la  figura 24 se 
observa que una parte de la capa de presentación se distribuye tanto en el cliente como 
en el servidor. 
Una parte se ejecuta en el navegador del cliente. Se encarga de descargar y renderizar 
documentos (HTML, XML, etc.),  ejecutar  scripts del lado del cliente (JavaScript) y 
componenes  embedded  (Applets, ActiveX). La otra parte se ejecuta en el lado del 
servidor y se encarga de obtener y entregar documentos estáticos, ejecutar scripts del 
lado del servidor e interactuar con la capa de dominio.
En la figura 24 se observa la arquitectura física más simple. Sin embargo existen otras 
arquitecturas  físicas  más  complejas.  Estas  arquitecturas  satisfacen  requisitos  no 
funcionales  centrados  en  el  rendimiento,  la  disponibilidad,  la  escalabilidad  y  la 
seguridad del sistema. Se diferencian en que distribuyen las capas en niveles (o tiers) 
de distintos servidores, aplicando a su vez en cada capa redundancia de servidores.
Al finalizar el desarrollo se ha desplegado el gestor en uno de los servidores virtuales 
del DMAG. Dejando de lado el hecho de que es un servidor virtual la arquitectura 
física utilizada es Único servidor.
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Fig. 24: Arquitectura física – Único servidor
Fuente: http://www.slideshare.net/carlesft/dsbw-spring-2009-unit-05-web-architectures
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7.2 Tecnologías
Para desarrollar el sistema se ha escogido el framework web MVC Apache Tapestry 5 
http://tapestry.apache.org/. Se ha escogido por sus características:
• Framework encarado a la productividad.
• Funciona en cualquier contenedor de servlets o servidor de aplicaciones.
• Permite internacionalizar las aplicaciones.
• Se basa en el  concepto “Convention over configuration” evitando gestionar 
múltiples ficheros de configuración.
• Páginas y componentes son simples POJOs.
• Integración de librerías ORM como Hibernate.
• Lenguaje Java.
• Permite AJAX. 
A continuación se describen las  tecnologías  utilizadas derivadas  de la  elección del 
framework.
 
Java es el lenguaje de programación con la API de desarrollo de aplicaciones más 
extensa  y  documentada.  Ha  sido  sencillo  realizar  tratamientos  de  ficheros  XML, 
modificaciones a través de DOM en client-side scripts, etc. Además es cross-platform.
Maven es una herramienta de automatización de tareas utilizada en proyectos Java. Es 
semejante  a  Apache  Ant.  Permite  construir,  gestionar  proyectos  y  resolver 
dependencias dinámicamente,  descargándolas  a través de sus repositorios centrales. 
También permite compilar y empaquetar código.
Jetty es un servidor HTTP y un contenedor de servlets Java. Es muy ligero y se puede 
integrar en el IDE Eclipse. Por eso se ha utilizado durante el desarrollo.
Hibernate es una librería ORM para Java. Resuelve el problema  “object-relational  
impedance mismatch” automatizando la conversión entre clases Java y tablas de la 
base  de  datos.  Proporciona  una  API  de  acceso  muy  sencilla  permitiendo  al 
programador trabajar de forma transparente al diseño lógico de la base de datos. Es 
compatible con los motores de bases de datos MySQL, HSQLDB, Oracle, etc.
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HTML y CSS son los lenguajes utilizados para construir las vistas de la aplicación. 
HTML permite estructurar el contenido de la vista y construir layouts extensibles. CSS 
permite independizar el contenido de su presentación. Se ha utilizado para definir el 
estilo de la interfaz del sistema.
JavaScript y AJAX son los lenguajes que permiten dinamizar el sistema a través de 
client-side scripts y realizar peticiones asíncronas al servidor. Se han utilizado para 
mejorar la experiencia del usuario ofreciendo una respuesta rápida a sus interacciones 
con el sistema.
En la figura 25 se observa la arquitectura concreta del sistema. Tapestry5 se encarga 
de la gestión de la  Business Interface utilizando una implementación basada en el 
concepto  POJO.  A través  de  la  integración  con Hibernate  se  establece  la  capa  de 
abstracción O/R Mapping Layer encargada de la gestión y el acceso al RDBMS.
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Fig. 25: Arquitectura J2EE para aplicaciones Web – Lightweight container
Fuente: http://www.slideshare.net/carlesft/dsbw-spring-2009-unit-05-web-architectures
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7.3 Capa de presentación
En los sistemas web la capa de presentación queda distribuida en el lado del cliente y 
del  servidor.  La  figura  26 muestra  la  pirámide  del  diseño  de  aplicaciones  web. 
Principalmente se diferencia el  diseño externo del  diseño interno. Para describir  el 
diseño externo se define la interfaz, su estética y el modelo de experiencia de usuario 
(UX Model).
 
7.3.1 Diseño de la interfaz
A continuación se describen los principios de diseño de interfaces que se han tenido en 
cuenta en el desarrollo de la interfaz del sistema.
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Fig. 26: Pirámide del diseño de  aplicaciones Web
Fuente: http://www.slideshare.net/carlesft/dsbw-spring-2009-unit-02-unit-4-from-requirements-to-the-ux-model
7. Diseño
Comunicación. La interfaz debe comunicar el estado de cualquier actividad realizada 
por el usuario. Para ello se ha definido un área de notificaciones encargada de informar 
al usuario del éxito o error de sus operaciones.
Eficiencia. El  diseño de la  aplicación y su interfaz deben minimizar el  tiempo de 
trabajo del usuario. Para ello se han interconectado casi todas las zonas del sistema 
permitiendo pasar de una zona a otra en una o dos interacciones.
Aprendizaje. La interfaz se debe diseñar para minimizar el tiempo de aprendizaje. 
Una vez realizado debe minimizar el tiempo de reaprendizaje cuando el usuario vuelve 
a utilizar el sistema tras un tiempo sin utilizarlo. Contribuyen a ello las metáforas de 
menús,  el  coloreado de acciones  y la  localización homogénea de las  acciones  que 
puede realizar el usuario.
Legibilidad. Toda la información presentada a través de la interfaz debe ser legible por 
el usuario. Para ello toda la información sobre errores se ha adaptado para mostrar 
mensajes comprensibles para el usuario.
Concentración. La interfaz y el contenido que presenta deben mantenerse centrados 
en las tareas que realiza el usuario. Para ello se ha simplificado al máximo la interfaz 
evitando añadir información sobre otras operaciones mientras el usuario está llevando 
a cabo una. Además todas las operaciones de gestión de políticas se han centralizado 
en el área personal.
7.3.2 Diseño externo – UX Model
El UX Model corresponde a los niveles del contenido (parcialmente), navegación y 
arquitectura  de  la  pirámide.  Describe  cómo  el  contenido  debe  ser  estructurado  y 
organizado en diferentes pantallas o  screens y cómo el usuario navegará a través de 
esas screens durante la ejecución de los casos de uso del sistema.
Los componentes que forman el modelo son las screens, los diagramas de secuencia de 
los casos de uso (storyboard sequences) y los  mapas navegacionales  (navigational  
map) del sistema.  
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En la  figura 27  se observa el mapa navegacional del sistema. Se han definido las 
screens y las navegaciones posibles a través de ellas. No están representadas todas las 
navegaciones entre todas las  screens para no dificultar la comprensión del diagrama. 
El objetivo de la alta conectividad entre  screens es mejorar la eficiencia de uso del 
sistema permitiendo acceder a casi cualquier zona en una o dos interacciones.
Hay screens en las que el usuario puede no haber iniciado sesión. Se distinguen porque 
su atributo  userLoggedIn no está definido.  En ellas las opciones de acceso al  área 
personal (personalArea) y cerrar sesión (logOut) no están disponibles. En la  screen 
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Fig. 27: UX Model – Diseño externo de la capa de presentación
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Contact,  si  el  usuario  no  ha  iniciado  sesión,  no  puede  enviar  un  cuestionario  de 
experiencia  de  uso  (sendReport)  porque  el  cuestionario  (reportForm)  está 
deshabilitado.
En la  figura 28 se observa el diagrama de secuencia del caso de uso Crear Política, 
utilizando el  diseño externo.  Se muestran principalmente las  interacciones  entre  el 
usuario y el sistema y las navegaciones a través de las diversas screens.
7.3.3 Diseño interno
El diseño externo no es suficiente para describir el diseño de sistemas web dinámicos. 
Las  páginas  contienen  server-side  scripts encargados  de  interactuar  con  recursos 
internos antes de ser enviadas al usuario. También contienen client-side scripts que se 
ejecutan en el navegador. La extensión WAE de UML permite describir este diseño.
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Fig. 28: Diagrama de secuencia del caso de uso Crear Política
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En la figura 29 se observa el diseño interno construido a partir del diseño externo (UX 
Model). No se han representado todas las relaciones de tipo “link” para no dificultar 
más la comprensión del diagrama.
Las  clases  “server  page”  son las  encargadas  recibir  la  información necesaria  para 
construir  las  páginas  finales  “client  page”.  Las  clases  “Business  Helper”  son  las 
encargadas de obtener la  información que necesitan las  “server page”.  Utilizan las 
transaciones clases intermediaras que interactuan con el dominio.
Las clases “DTO” son representaciones de las clases del dominio.  Se utilizan para 
reducir  el  acoplamiento entre la capa de presentación y dominio.  La clase  Session 
representa el estado de la sesión que mantiene el cliente con el servidor. Se utiliza para 
almacenar información del usuario necesaria para construir las “client page”.
Se  han  utilizado  los  patrones  de  diseño  Front  Controler,  Application  Controler y 
Service To Worker. Además en la capa de dominio se ha utilizado Transaction Script.
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Fig. 29: Diseño interno de la capa de presentación
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Fig. 30: Diagrama de secuencia del caso de uso Iniciar Sesión
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En la  figura 30  se observa el diagrama de secuencia del caso de uso Iniciar Sesión 
utilizando  el  diseño  interno.  Se  muestran  las  interacciones  entre  Business  Helper 
(Action)  y  las  transacciones  (TX)  para  ejecutar  las  operaciones  de  obtención  y 
almacenamiento de datos.  Estos datos  son enviados a las  server page (View) para 
construir las client page (.html) que finalmente son enviadas al usuario.
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7.4 Capa de dominio
En esta capa se aplican los patrones de diseño Domain Model  y Transaction Script. 
Está formada por el conjunto de entidades del modelo conceptual y un conjunto de 
transacciones que realizan las operaciones. 
Las transacciones se encargan de crear/modificar/eliminar las nuevas instancias de las 
clases del dominio. La capa de datos realiza el mapeo entre objetos del dominio y las 
relaciones de la base de datos. Para obtener relaciones de la base de datos la capa de 
datos realiza el proceso inverso. Utilizando los identificadores únicos de instancia se 
encuentran  las  relaciones  y se  reconstruyen las  instancias  del  dominio.  Tapestry 5 
realiza este proceso de forma transparente.
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7.5 Modelo de datos
El modelo de datos  trata la persistencia  de los  datos del dominio.  En este caso el 
diseño lógico de la  base de datos  se  genera automáticamente por  la  librería  ORM 
Hibernate. Para el almacenamiento se utiliza una base de datos relacional. 
Para construir el diseño lógico se debe normalizar el diagrama de clases del modelo 
conceptual. En el diagrama existen únicamente dos asociaciones con cardinalidad 1..*. 
Una se establece entre User y Policy y la otra entre User y Report. No existen clases 
asociativas, información derivada, etc. En este caso el modelo conceptual normalizado 
coincide con el modelo conceptual.
7.5.1 Diseño lógico de la base de datos
El diseño lógico es generado de forma automática por la librería ORM Hibernate. La 
librería genera las sentencias de creación del esquema a partir de las entidades del 
dominio. Sin embargo partiendo del modelo conceptual normalizado vamos a construir 
el diseño lógico para comprobar que se realiza correctamente. 
Cada clase  posee  un  identificador  único.  Para  User  es  username y,  para  Policy  y 
Report  es  id.  Estos  atributos  actuarán  como  primary  key de  cada  relación.  Para 
expresar las asociaciones binarias de cardinalidad 1..* entre User y Policy, y User y 
Report, se añade respectivamente a Policy y a Report el atributo userid que referencia 
al atributo username de User. Este atributo actuará como foreign key.
Con respecto a los tipos de datos, los atributos de tipo enumeración serán codificados 
con el tipo básico integer. Los atributos de tipo string serán transformados a los tipos 
char o  varchar.  Los  atributos  de  tipo  long serán  transformados  a  biginteger.  Los 
atributos de tipo date serán transformados a  date/time/timestamp. A continuación se 
muestra el diseño completo del esquema lógico.
105
7. Diseño
Comparamos el esquema lógico con las sentencias de creación del esquema generadas 
por Hibernate:
CREATE SCHEMA PUBLIC AUTHORIZATION DBA
CREATE TABLE POLICY(ID BIGINT GENERATED BY DEFAULT AS IDENTITY(START 
WITH 1) NOT NULL PRIMARY KEY,ABOUTME INTEGER,ACTIVITIES 
INTEGER,ADDRESS INTEGER,ATHLETES INTEGER,BIRTHDAY INTEGER,BOOKS 
INTEGER,CREATION TIMESTAMP,CURRENTCITY INTEGER,DESCRIPTION 
VARCHAR(255),EMAIL INTEGER,EMPLOYER INTEGER,FAMILY INTEGER,FRIENDS 
INTEGER,GAMES INTEGER,HIGHSCHOOL INTEGER,INSPIRATION 
INTEGER,INTERESTS INTEGER,LANGUAGES INTEGER,LASTMOD 
TIMESTAMP,LOOKINGFOR INTEGER,MOVIES INTEGER,MUSIC INTEGER,NAME 
VARCHAR(255),PLACESLIVED INTEGER,POLITICS INTEGER,RELATIONSHIP 
INTEGER,RELIGION INTEGER,SPORTS INTEGER,TEAMS INTEGER,TELEVISION 
INTEGER,UNIVERSITY INTEGER,USERNAME VARCHAR(255) NOT NULL FOREIGN KEY 
REFERENCES USER(USERNAME),WEBSITE INTEGER)
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Fig. 31: Esquema lógico del modelo de datos
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CREATE TABLE REPORT(ID BIGINT GENERATED BY DEFAULT AS IDENTITY(START 
WITH 1) NOT NULL PRIMARY KEY,EASYCONFIG INTEGER,FACEBOOKPOLICY 
VARCHAR(255),PREVABOUTPRIVACY INTEGER,PREVINTERESTED 
INTEGER,PREVMANAGEPRIVACY INTEGER,SUBSEQABOUTPRIVACY 
INTEGER,SUBSEQIMPROVE VARCHAR(255),SUBSEQINTERESTED 
INTEGER,SUBSEQMODIFY INTEGER,USEFULADDON INTEGER,USEFULDEFAULT 
INTEGER,USEFULNOTIFY INTEGER,USERNAME VARCHAR(255) NOT NULL FOREIGN 
KEY REFERENCES USER(USERNAME))
CREATE TABLE USER(USERNAME VARCHAR(255) NOT NULL PRIMARY KEY,PASSWORD 
VARCHAR(255),PROFILE INTEGER,TEMPLATE INTEGER)
...
Las sentencias de generación se corresponden con el esquema lógico definido.
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7.6 Exportador de políticas de Facebook
Esta herramienta es una extensión del gestor.  Su objetivo es obtener la política de 
privacidad del usuario en Facebook. Una vez obtenida es presentada al  usuario de 
forma integrada en el gestor. Concretamente se muestra a la derecha de la política del 
gestor.  En la  figura 32 se observan  los valores de privacidad de la política en los 
campos que incluyen el logotipo de la empresa.
Mientras construye sus políticas el usuario puede ver la política que hay definida en 
ese momento. Además la polítca del gestor se compara con la de Facebook. Cuando un 
concepto de la política del gestor posee un nivel de privacidad más inseguro que en 
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Fig. 32: Edición de políticas utilizando el Exportador de Políticas de Facebook
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Facebook se indica al  usuario.  Esto permite  al  usuario detectar configuraciones no 
seguras y valorar si debe realizar cambios en ambas políticas.
7.6.1 Tecnología
Para  construir  la  extensión  se  ha  utilizado  el  Addon  SDK de  Mozilla 
https://addons.mozilla.org/en-US/developers/. La extensión únicamente es compatible 
con el navegador Mozilla Firefox. Se ha elegido el  Addon SDK de  Mozilla porque 
permite extraer la política de privacidad de Facebook de forma sencilla. Las librerías 
de  alto  nivel  del  Addon  SDK,  permiten  interactuar  con  las  páginas  activas  del 
navegador del usuario. De esta forma se obtiene la política de Facebook, se almacena y 
posteriormente se envía al gestor.
7.6.2 Diseño
Una extensión está formada por un  CommonJS package. Un  CommonJS package es 
una estructura que engloba un conjunto de módulos que están relacionados. Cada uno 
de  los  módulos  es  un  código  JavaScript  reusable,  que  exporta  algunos  objetos   y 
funcionalidades  que  pueden  utilizar  los  módulos  dependientes.  De  esta  forma  se 
pueden extender módulos a través de otros y construir extensiones complejas.
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En la figura 33 se  observa la estructura de la extensión “wikipanel”. Esta extensión 
utiliza los módulos context-menu, panel y tabs definidos en el package “addon-kit” del 
SDK.
Las  módulos  no  pueden  interactuar  con  el  contenido  de  las  páginas  activas.  Los 
Content Scripts se encargan de interactuar con el contenido, obtener la información 
necesaria y transmitirla al módulo al que pertenecen.
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Fig. 33: Estructura de una extensión de Firefox
Fuente: https://addons.mozilla.org/en-US/developers/docs/sdk/latest/dev-guide/guides/commonjs.html
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En la figura 34 se observa la separación entre el content process y el add-on process. 
Los  Content  Scripts interactuan  con  el  contenido  de  las  páginas  y  transmiten  la 
información al Add-on code a través de eventos. 
Los eventos se lanzan a través de la función “port.emit(eventName)” y se tratan con la 
función “port.on(eventName)”. Una vez definidas las funciones encargadas de tratar 
los  eventos  la  extensión  puede  emitirlos  y  obtener  la  información  necesaria  del 
contenido de las páginas.
En la  figura 35 se observa el esquema de la extensión. Cuando el usuario accede a 
Facebook se genera un evento que lanza la ejecución del primer Content Script.
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Fig. 34: Interacción extensión-contenido
Fuente: https://addons.mozilla.org/en-US/developers/docs/sdk/latest/dev-guide/guides/content-scripts/index.html
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Este script obtiene la política de privacidad del usuario. Para ello realiza un conjunto 
de peticiones AJAX a unos endpoints concretos de Facebook. Estas peticiones retornan 
datos sobre los que se realiza un parsing para obtener la configuración de privacidad 
de los  conceptos  de la  política.  Tras  completar  el  parsing se  construye la  política 
utilizando la representación JSON y se envía al add-on code.
El add-on code recibe la política y la almacena en el área de almacenamiento local de 
la extensión. Posteriormente se envía al segundo Content Script.
Este script recibe la política y modifica el contenido de la página del gestor. Para ello 
accede a cada uno de los campos situados a la derecha de la política del gestor. Estos 
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Fig. 35: Esquema del Exportador de políticas de Facebook
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campos  tienen  por  identificador  el  nombre  del  concepto  al  que  están  asociados. 
Además se diferencian visualmente por el logotipo de Facebook como se muestra en la 
Figura 32.
7.6.3 Seguridad
Al  instalar  la  extensión  el  usuario  la  está  autorizando  a  obtener  su  política  de 
privacidad en Facebook. Sin embargo la extensión ha sido diseñada para únicamente 
obtener la política e integrarla en el gestor de privacidad. Además no puede obtenerla 
en cualquier momento, únicamente cuando el usuario ha iniciado sesión en Facebook 
la extensión puede obtiener su política. Es necesario que el usuario inicie sesión para 
que la  petición de acceso a  la  política sea autorizada legítimamente.  La extensión 
simula  el  acceso  que  realiza  el  usuario  a  su  política  de  privacidad.  La  únicas 
diferencias son que el proceso se realiza en segundo plano y que los resultados no son 
visualizados en el navegador.
Las extensiones pueden leer y escribir en el sistema de ficheros, acceder a la red y a las 
contraseñas almacenadas en el navegador. Se debe conocer qué acciones lleva a cabo 
una extensión antes de instalarla en el navegador porque una vez instalada ya la hemos 
autorizado a poder ejecutarse. 
En la  web de  extensiones  para  Firefox  https://addons.mozilla.org/en-US/firefox/ se 
encuentran publicadas  muchas  extensiones.  A pesar  de que Mozilla  establece unos 
requisitos que deben cumplir para ser publicadas es posible engañar al usuario para 
instalar una extensión que en realidad es  malware. Un  malware de este tipo podría 
analizar las páginas que visita el usuario, obtener sus contraseñas y las cookies de los 
servicios a los que accede. También podría aprovechar una vulnerabilidad detectada en 
el  navegador y lanzar un exploit  para ejecutar código arbitrario en la máquina del 
usuario.
Sin embargo el diseño del Addon SDK de Mozilla integra mecanismos para dificultar 
que las webs de distribución de  malware comprometan las extensiones y limitar los 
daños  si  alguna  consigue  comprometer  una  extensión  parcial  o  totalmente.  En  la 
figura 36 se observa el modelo de seguridad basado en capas.
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Content proxy
Las páginas de  malware puede redefinir funciones y propiedades DOM obteniendo 
resultados no esperados por la extensión. Sin embargo los  Content Scripts necesitan 
interactuar con los elementos de las páginas. Como solución se han introducido los 
Content proxies que contienen las funciones y propiedades originales de DOM. De 
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Fig. 36: Addon SDK – Modelo de seguridad
Fuente: http://blog.mozilla.org/addons/2011/10/14/security-mechanisms-in-the-add-on-sdk/
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esta forma a pesar que las páginas hagan redefiniciones los  Content Scripts siempre 
acceden a las funciones y propiedades originales. 
postMessage()
Como  se  describió  en  la  sección  anterior  los  Content  Scripts y  el  Add-on  Code 
únicamente  pueden  comunicarse  mutuamente  a  través  de  eventos  transmitiendo 
mensajes. Además estos mensajes deben ser JSON serializables. Esto significa que no 
pueden enviarse mutuamente funciones o nodos DOM. 
Los  Content Scripts se ejecutan en un entorno hostil  y la probabilidad de que una 
página  de  malware comprometa  un  de  ellos  es  elevada.  La  separación  entre  los 
Content Scripts y el  Add-on Code impide que tengan acceso a las APIs del  Addon 
SDK.
require()
El Add-on Code no tiene acceso a todas las APIs del Addon SDK. Por eso aunque se 
vea comprometido el daño que puede realizarse queda limitado a las APIs que se han 
importado explícitamente. Si un módulo no ha sido importado el atacante no puede 
utilizarlo.  Además  el  atacante  no  puede  importar  nuevos  módulos.  Durante  la 
compilación de la aplicación el Addon SDK crea un listado de los módulos importados 
por  la  aplicación.  En  tiempo  de  ejecución  se  comprueba  que  todos  los  módulos 
importados pertenezcan a esta lista. Si se intenta importar un módulo que no pertenece 
se genera un error.
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Para comprobar si la herramienta mejora la gestión de la privacidad se han realizado 
pruebas con estudiantes. Concretamente 19 alumnos de segundo de bachillerato del 
centro I.E.S. Joan Miró de Cornellá de Llobregat. Agradezco al centro y a todos los 
estudiantes su colaboración.
Se ha seleccionado la franja de edad de 17 a 18 años porque corresponde a jóvenes que 
están en contacto con las redes sociales y las utilizan de forma regular. Además en 
poco  tiempo  alcanzarán  la  mayoría  de  edad.  Es  un  buen  momento  para  ganar 
conciencia de los riesgos y tomar parte activa en la gestión de la privacidad. También, 
de cara al mundo laboral, es útil conocer cómo la empresas utilizan la  información 
presente en las redes sociales para contratar y despedir personal.
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8.1 Planificación
El objetivo de las pruebas es comprobar si el gestor mejora la gestión de la privacidad. 
Para ello se han definido las siguientes actividades:
• Presentación: Una introducción describiendo qué es la privacidad, las políticas 
de  privacidad,  los  riesgos  de  una  gestión  incorrecta,  buenas  prácticas  y 
referencias a organizaciones centradas en la privacidad. 
• Construcción de una política: La construcción de una política de privacidad 
completa (tipo de perfil Avanzado) utilizando los mecanismos de alerta ante 
configuraciones inseguras, la configuración por defecto segura (Sólo yo) y la 
comparación de políticas Gestor-Facebook.
• Cuestionario de experiencia de uso: Una serie de preguntas sobre la gestión de 
la privacidad realizada antes, durante y después de la prueba. Además de un 
apartado de propuestas para mejorar el gestor.
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8.2 Resultados
Durante las pruebas surgió un error. Algunos alumnos no pudieron exportar su política 
de  privacidad  de  Facebook.  No  pudieron  visualizarla  y  tampoco  realizarse  la 
comparación de políticas Gestor-Facebook.
La causa del error es la última modificación de la interfaz de Facebook. El exportador 
de políticas de Facebook fue diseñado para funcionar sobre la nueva interfaz Timeline 
incompatible con la interfaz clásica. En  Timeline las localizaciones de los  endpoints 
que permiten obtener la información de la política del usuario fueron modificados. En 
la fecha en que se realizó la prueba 27/04/2012 aún había usuarios que utilizaban la 
interfaz clásica. Durante el diseño del exportador de políticas no se tuvo en cuenta esta 
situación.  Por  eso  los  alumnos  que  aún  utilizaban  la  interfaz  clásica  no  pudieron 
exportar sus políticas.
Por otro lado se detectó que dos alumnos no almacenaron sus políticas construidas con 
el gestor. No surgió ningún error durante el almacenamiento. La causa más probable es 
que no completaran la construcción de sus políticas por decisión propia.
Finalmente la información válida obtenida es:
• Políticas creadas a través del gestor: 17/19
• Políticas extraídas de Facebook: 13/19
8.2.1 Construcción de una política
Para  comparar  las  políticas  construidas  con  el  gestor  y  las  de  Facebook  se  han 
seleccionado los resultados de los usuarios que han podido exportar correctamente su 
política de Facebook.
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Nombre de usuario Sólo yo Amigos Personalizado Público
Usuario1 1 1 3 18
Usuario2 0 3 3 22
Usuario3 0 24 0 4
Usuario4 8 5 0 8
Usuario5 0 2 3 23
Usuario6 0 2 3 23
Usuario7 2 0 2 22
Usuario8 0 3 3 20
Usuario9 2 21 3 0
Usuario10 0 27 0 1
Usuario11 0 13 0 4
Usuario12 3 6 0 17
Usuario13 0 11 14 3
Total 16 118 34 165
Total (%) 4.80 % 35.44 % 10.21 % 49.55 %
Tab. 25: Configuraciones establecidas en la política de privacidad de Facebook
Los datos analizados presentan un error. En la  tabla 25, se observa que los usuarios 
“Usuario6” y “Usuario8” no tienen información asociada. Estos usuarios son los que 
no lograron almacenar su política creada con el gestor.
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Nombre de usuario Sólo yo Amigos Personalizado Público
Usuario1 9 16 3 0
Usuario2 19 9 0 0
Usuario3 2 5 21 0
Usuario4 5 18 0 5
Usuario5 4 22 0 2
Usuario6 0 0 0 0
Usuario7 10 5 1 12
Usuario8 0 0 0 0
Usuario9 26 2 0 0
Usuario10 7 21 0 0
Usuario11 16 11 1 0
Usuario12 5 23 0 0
Usuario13 14 13 0 1
Total 117 145 26 20
Total (%) 37.99 % 47.08 % 8.44 % 6.49 %
Tab. 26: Configuraciones establecidas en la política de privacidad de Gestor
Comparando  las  gráficas  de  las  figuras  37  y  38 se  observa  que  el  número  de 
configuraciones  “Público”  se  ha  reducido  drásticamente.  Además  el  número  de 
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Fig. 38: Gráfica circular de las configuraciones en el Gestor de  
Privacidad
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configuraciones “Sólo yo” se ha incrementado de la misma forma. “Personalizado” y 
“Amigos” se han mantenido aproximadamente en la misma proporción.
Las propuestas de mejora aplicadas son:
• Política por defecto “Sólo yo”.
• Alerta de los conceptos configurados como “Público”.
• Visualización de la política del usuario en Facebook.
• Comparación de políticas Gestor-Facebook.
• Ayuda sobre cómo modificar la configuración en Facebook.
Estas propuestas han reducido drásticamente el grado de exposición de información de 
los usuarios. El factor principal es la política por defecto. Muchos usuarios no realizan 
una configuración completa de su privacidad quedando conceptos configurados con el 
valor  por  defecto.  La  diferencia  es  que  las  redes  sociales  establecen un valor  por 
defecto  “Público”  y  el  gestor  establece  el  valor  “Sólo  yo”.  El  problema  de  una 
configuración por defecto “Público” es que una vez introducida la información queda 
totalmente expuesta.
8.2.2 Cuestionario de experiencia de uso
En la  tabla 27,  se observan los resultados del cuestionario. La categoría, indica el 
momento relativo a la prueba al cual se refiere la pregunta.
Antes  de realizar  la  prueba  un 36.84 % de los  alumnos afirmaba no gestionar  su 
privacidad en Facebook. Esto contrasta con los porcentajes que afirmaban conocer qué 
es la privacidad y sus herramientas de gestión (84.21 %) y, la preocupación de que 
terceros accedan a sus datos sin autorización (78.95 %).  
Probablemente  los  usuarios  creen  tener  una  concepción  clara  de  la  privacidad  y 
realmente no es así. También por sentido común las personas saben que es correcto y 
que no pero eso no implica que lo lleven a la práctica.
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Categoría Pregunta Sí No
Antes ¿Conocías que es la privacidad y 
como las redes sociales permiten 
configurarla?
84.21 % 15.79 %
Antes ¿Gestionabas tu privacidad en las 
redes sociales?
63.16 % 36.84 %
Antes ¿Te preocupa que otras personas 
puedan acceder a tus datos sin tu 
permiso?
78.95 % 21.05 %
Durante ¿Te ha resultado fácil crear tu primera 
política con el gestor de privacidad?
78.95 % 21.05 %
Durante ¿Ha sido útil poder ver tu política en 
Facebook para definir la política que 
has creado?
94.74 % 5.26 %
Durante ¿Te han ayudado las notificaciones de 
alerta a definir los niveles de 
privacidad de tus datos?
100.00 % 0.00 %
Durante ¿Prefieres una configuración por 
defecto de tipo “Sólo yo” a una 
“Público”?
78.95 % 21.05 %
Después ¿La prueba te ha ayudado a entender 
mejor qué es la privacidad y cómo 
puedes gestionarla?
94.74 % 5.26 %
Después ¿Crees que es importante gestionar la 
privacidad?
100.00 % 0.00 %
Después ¿Piensas que tu política actual de 
Facebook no es adecuada y que 
deberías revisarla?
63.16 % 36.84 %
Tab. 27: Respuestas del cuestionario de experiencia de uso
Durante la realización la prueba se observa que poder ver la política de privacidad de 
Facebook (94.74 %) y recibir alertas (100.00 %) son medidas que facilitan al usuario 
la gestión.
Mostrar alertas gráficas de peligro produce en la mayoría de usuarios un efecto que le 
reconduce a establecer una configuración segura. Por razones instintivas nadie desea 
sentirse en peligro por eso el usuario tiende a modificar su configuración. Además 
gana conciencia de las configuraciones que implican mayor riesgo. Un ejemplo del 
efecto de las alertas lo encontramos en el software antivirus.
Ver la política de privacidad de Facebook proporciona un punto de referencia del que 
partir. Comparar ambas políticas permite ver cuál de ellas implica un riesgo mayor. De 
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esta forma el usuario también gana conciencia de los cambios que debería realizar en 
su política de Facebook.
Tras la realización de la prueba se observa que casi todos los alumnos afirman ser 
conscientes de la importancia de gestionar correctamente su privacidad. Además, un 
procentaje  importante  (63.13  %)  creen  que  deberían  revisar  su  política  actual  en 
Facebook.
El  objetivo  de  la  prueba  era  que  los  alumnos  hicieran  una  autoevaluación  de  sus 
conocimientos teóricos y prácticos sobre gestión de la privacidad en redes sociales. Se 
buscaba concienciar de los riesgos derivados de una mala gestión para que los alumnos 
tomaran parte activa. Sin embargo para comprobar si realmente se ha producido un 
cambio en los alumnos sería necesario hacer un seguimiento periódico de sus políticas.
8.2.3 Mejoras propuestas
Las propuestas de los alumnos no se han centrado únicamente en el gestor. Incluyen 
mejoras  sobre  el  gestor  de  Facebook y  la  formación de  los  usuarios  en  temas  de 
privacidad:
• Poder definir la política de privacidad antes de registrarse en las redes sociales.
• Recibir notificaciones sobre quién accede frecuentemente al perfil, muro, fotos, 
vídeos etc.
• Alertar ante configuraciones de privacidad que implican un riesgo elevado.
• Facilidad para eliminar amistades.
• Informar y concienciar a los usuarios sobre la privacidad y sus riesgos.
Las  redes  sociales  podrían  aplicar  las  propuestas  del  gestor  y  los  alumnos.  Los 
resultados  reflejan  a  pequeña  escala  que  estos  cambios  simples  y  de  bajo  coste 
mejorarían la gestión de la privacidad de los usuarios. Sin embargo facilitar la gestión 
parece no ser su objetivo.
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9.1 Planificación
El proyecto fue inscrito a finales de enero de 2012. A partir de febrero el autor empezó 
a trabajar en el proyecto a tiempo completo. Durante el cuatrimestre de otoño de 2011 
paralelamente a los estudios empezó a recoger información sobre privacidad en redes 
sociales. 
La jornada laboral media ha sido de aproximadamente 6 h/día. Durante las primeras 
fases del proyecto ha sido 4 h/día mientras que a mediados y finales de del proyecto ha 
sido aproximadamente de 8-10 h/día.
En la tabla 28 se indica para cada tarea el rol encargado de realizarla y el número de 
horas de trabajo dedicadas. La figura 39 corresponde a la planificación del proyecto. 
Existen  tareas  que  se  realizan  en  paralelo  con  otras.  En  esos  casos  el  tiempo  de 
dedicación a cada tarea es aproximadamente la mitad de la jornada laboral 3 h/día.
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Grupo de tareas Rol Horas 
dedicadas
Redes sociales 141
Análisis modelo de gestión de la 
privacidad
Investigador 18
Análisis política privacidad de Facebook Investigador 21
Análisis política privacidad de Google+ Investigador 15
Análisis herramientas de gestión de la 
privacidad
Analista 36
Estudio leyes de protección de datos Investigador 51
Políticas Formales de privacidad 117
Estudio XACML Investigador 60
Definición política privacidad del gestor Analista/Diseñador 15
Estudio ontología OpenCYC Investigador 9
Mejora semántica de la política de 
privacidad del gestor
Diseñador 9
Validador de políticas Programador 24
Gestor de privacidad 183
Análisis y especificación Analista 15
Diseño Diseñador 21
Implementación Programador 111
Pruebas Programador 36
Documentación 126
Memoria Investigador 96
Manual de usuario Programador 12
Manual de instalación Programador 18
Presentación Investigador 24
Total 591
Tab. 28: Tabla de dedicación en horas y rol por cada tarea
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Fig. 39: Planificación temporal del proyecto
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9.2 Costes
El  coste  total  del  proyecto  se  descompone  en  el  coste  de  los  recursos  humanos, 
hardware y software utilizados.
9.2.1 Recursos humanos
El coste de los recursos humanos se calcula como el sumatorio de los costes de cada 
rol. El coste asociado a un rol corresponde al producto de las horas dedicadas por el 
precio/hora  establecido.  Sin  embargo  el  precio/hora  de  los  roles  varia  mucho  en 
función de la referencia escogida. Por esta razón se ha escogido el correspondiente a la 
beca percibida durante la realización del proyecto 7,5€/h.  
Coste RRHH = 591 h * 7,5 €/hora =  4.432,50 €
9.2.2 Hardware y Software
El coste total del hardware y el software se calcula como el producto de la duración del 
proyecto en meses por su coste mensual. Los costes mensuales se han calculado como 
la  fracción  del  coste  inicial  de  los  productos  y  su  vida  útil  en  meses.  Los  costes 
iniciales de los productos se han obtenido de los precios de venta en el momento en 
que se realizó la compra. Los valores de vida útil de los recursos corresponden a las 
estimaciones de vida en función del tipo de recurso hardware (24 meses) o software 
(48 meses).
Coste HW -SW = 5 meses * 34,06 €/mes = 170,30 €
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Recurso Coste 
inicial
Vida útil Período Coste por 
mes
Portátil Acer 
Travelmate 5720G
700.00 € 24.00 Meses 29.17 €
Licencia Microsoft 
Windows 7 Profesional
234.57 € 48.00 Meses 4.89 €
Licencia Java SE 0.00 € 48.00 Meses 0.00 €
Licencia IDE Eclipse 
Indigo
0.00 € 48.00 Meses 0.00 €
Licencia Jetty 6 0.00 € 48.00 Meses 0.00 €
Licencia Apache 
Maven 3
0.00 € 48.00 Meses 0.00 €
Licencia Apache 
Tapestry 5
0.00 € 48.00 Meses 0.00 €
Licencia Hibernate 0.00 € 48.00 Meses 0.00 €
Licencia MySQL 0.00 € 48.00 Meses 0.00 €
Licencia Mozilla Add-
on SDK
0.00 € 48.00 Meses 0.00 €
Licencia Mozilla 
Firefox
0.00 € 48.00 Meses 0.00 €
Licencia Umbrello UML 
Modeller
0.00 € 48.00 Meses 0.00 €
Total 34.06 €
Tab. 29: Tabla de costes hardware y software mensuales
9.2.3 Coste total
El coste total del proyecto corresponde a la suma de los costes anteriores:
Coste total = Coste RRHH + Coste HW-SW = 4.432,50 € + 170,30 € = 4602.8 €
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10.1 Evaluación de los objetivos
Para lograr los objetivos definidos al inicio del proyecto se decidió desarrollar una 
herramienta que permitiera gestionar  la  privacidad del  usuario de forma senzilla  y 
centralizada. Además debía permitir exportar en XACML las políticas de privacidad 
construidas.  Tras  analizar  los  resultados  obtenidos  se  muestra  a  continuación  los 
objetivos alcanzados:
• Analizar el modelo de gestión de la privacidad en redes sociales.
• Analizar los aspectos legales y leyes sobre privacidad.
• Definir una estructura para las políticas de privacidad a partir de las políticas de 
control de acceso.
• Generaración automática de políticas de privacidad en XACML.
• Analizar las herramientas de gestión actuales en busca de errores de diseño.
• Proponer soluciones a los errores de diseño encontrados.
• Desarrollar una herramienta de gestión que integre las soluciones propuestas.
• Realizar pruebas con estudiantes en contacto con las redes sociales.
• Analizar los resultados y comprobar si la herramienta desarrollada mejora la 
gestión de la privacidad.
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10.2 Ampliaciones futuras
No todos los objetivos iniciales se han podido lograr. Sin embargo pueden formar parte 
de ampliaciones o proyectos futuros:
• Aplicación  automática  en  las  redes  sociales  de  las  políticas  de  privacidad 
creadas con el gestor.
• Definir  un método de gestión eficaz de la  privaciadad sobre los contenidos 
generados por el usuario (comentarios, notas, fotografías, vídeos, etc.).
• Definir un método de gestión eficaz de las autorizaciones otorgadas a juegos y 
aplicaciones.
• Presentar y realizar pruebas de forma periódica en centros y asociaciones para 
realizar un seguimiento de su gestión.
• Construir una red social experimental que integre el gestor de privacidad para 
comprobar sus efectos a largo plazo.
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10.3 Valoración personal
La realización del proyecto me ha aportado una visión más crítica y amplia sobre las 
redes  sociales  y  la  privacidad.  Antes  de  iniciar  el  proyecto  no  tenía  claros  estos 
conceptos y no era consciente de los riesgos. Tras realizar el proyecto he comprendido 
la importancia de gestionarla correctamente. Las redes sociales han cambiado nuestra 
forma de relacionarnos con los demás haciendo difícil la vida sin ellas. Creo en la 
posibilidad de poder disfrutar de sus ventajas minimizando a la vez los riesgos. Pero 
para lograrlo será necesario adaptarse a los cambios que se vayan produciendo.
El proyecto me ha permitido mejorar mi capacidad de análisis crítico. También me ha 
permitido emprender un proyecto complejo, asumiendo la responsabilidad y tomando 
decisiones  propias.  Gracias  a  la  beca  recibida  he  podido  conocer  un  poco más  el 
ambiente de trabajo en la universidad. Además, he podido formar parte de un grupo de 
investigación como es el DMAG, conocer a estudiantes de doctorado y compañeros 
que trabajan como ingenieros.
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12.1 Anexo I: Manual de usuario
El  objetivo  de este  documento  es  guiar  al  usuario  en la  utilización  del  Gestor  de 
Privacidad. La funcionalidad principal del gestor es permitir a los usuarios administrar 
sus políticas de privacidad. 
Para empezar a utilizar el gestor los usuarios deben registrarse. Una vez registrados, 
los  usuarios  pueden establecer  la  configuración base de  sus  políticas  y empezar  a 
administrarlas.  Inicialmente  los  usuarios  pueden  crear  políticas.  Una  vez  creadas, 
pueden editarse, eliminarse y exportarse en el formato definido en el estándar XACML 
2.0. 
Además  de  las  funcionalidades  principales,  los  usuarios  pueden  acceder  a  las 
siguientes secciones: ayuda, descargas y contacto. A continuación de describirá como 
llevar a cabo cada una de las acciones anteriores.
 
12.1.1 Registro de usuarios
Para registrar un usuario, es necesario acceder a la página de registro a través de la 
página principal utilizando el  enlace “Regístrate”, situado debajo del formulario de 
acceso. 
Una vez hemos accedido a la página de registro, únicamente es necesario introducir los 
datos del registro y presionar el botón “Regístrate”.
Los datos del registro consisten en: un nombre de usuario, una contraseña de acceso y 
la selección de un tipo de perfil. El tipo de perfil define el conjunto de conceptos  de 
privacidad que el usuario puede configurar explícitamente. 
A continuación se muestran los conceptos de privacidad configurables en cada tipo de 
perfil: 
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• Básico:  fecha  de  nacimiento,  correo  electrónico,  sitio  web,  ciudad  actual, 
empresa, universidad e instituto. 
• Medio:  Todos  los  conceptos  del  nivel  básico  incluyendo:  lugares  donde he 
vivido, estado civil, idiomas, acerca de mí, amigos y familia .
• Avanzado:  Todos  los  conceptos  del  nivel  medio  incluyendo:  me  interesan, 
intereses, actividades, religión, ideología política, gente que te inspira, música, 
libros,  películas,  televisión,  juegos,  deportes  favoritos,  equipos  favoritos  y 
deportistas favoritos.
Si no se ha producido ningún error tras presionar el botón “Regístrate”, se iniciará 
sesión de forma automática y se accederá al área personal. En caso contrario, aparecerá 
un mensaje informando del error que se ha producido.
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12.1.2 Acceso al área personal
Para  acceder  al  área  personal,  es  necesario  introducir  el  nombre  de  usuario  y  la 
contraseña en el  formulario de acceso de la página principal.  Estos datos han sido 
obtenidos previamente durante el registro. Una vez introducidos es necesario presionar 
el botón “Iniciar sesión”.
Si no se ha producido ningún error tras presionar el botón “Iniciar sesión”, el usuario 
iniciará una nueva sesión y accederá a su área personal. En caso contrario, aparecerá 
un mensaje informando del error que se ha producido.
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12.1.3 Modificar la configuración base de las políticas
Para  modificar  la  configuración  es  necesario  seleccionar  un  tipo  de  perfil  y  una 
plantilla, en el formulario de configuración del área personal. Una vez seleccionada la 
nueva configuración, es necesario presionar el botón “Guardar”.
El tipo de perfil, define la cantidad de conceptos de privacidad que el usuario puede 
explícitamente configurar.  En la  sección  9.1.1 Registro  de usuarios,  se  indican los 
conceptos asociados a cada tipo de perfil.
La  plantilla,  determina  el  valor  por  defecto  que  toman  todos  los  conceptos  de 
privacidad al crear una nueva política. Los valores posibles son: “Sólo yo”, “Amigos” 
y “Público”.
137
Fig. 42: Página principal – Inicio de sesión
12. Anexos
Si no se ha producido ningún error tras presionar el botón “Guardar”, se accederá de 
nuevo al área personal y se mostrará un mensaje de confirmación. En caso contrario, 
aparecerá un mensaje informando del error que se ha producido. 
12.1.4 Crear una política
Para crear una nueva política, es necesario acceder a la página de creación de políticas 
a través del área personal, presionando el botón “Crear política” situado en la sección 
“Tus políticas”. 
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Una vez hemos accedido a la página de creación de políticas, únicamente es necesario 
introducir un nombre y una descripción para identificar la nueva política, y seleccionar 
un valor para cada concepto de privacidad. Una vez introducida esta información, es 
necesario presionar el botón “Crea política”.
A la  derecha  del  selector  de  cada  concepto  de  privacidad,  se  encuentra  un  icono 
indicador. Este icono puede tomar dos formas en función del valor seleccionado. 
Cuando el  valor seleccionado es “Público”,  se muestra una señal de advertencia  y 
seguidamente  el  mensaje  “Todos pueden ver  este  dato”,  para informar y alertar  al 
usuario de que esa configuración no es segura.
Cuando los  valores  seleccionados  son “Sólo  yo”,  “Amigos”  o  “Personalizado”,  se 
muestra una señal de confirmación, para indicar al usuario que esa configuración es 
más segura.
A la derecha de cada icono indicador, se muestra un campo señalizado con el logotipo 
de Facebook. Cada campo está asociado con cada concepto de privacidad de la nueva 
política.
Si  el  usuario  ha  instalado  el  plugin “Exportador  de  Políticas  de  Privacidad  de 
Facebook”, que se encuentra en la sección de “Descargas” 9.1.9 Acceso a las descargas 
y ha iniciado sesión en Facebook, en cada campo aparecerá el valor establecido en la 
política  de  privacidad  del  usuario  en  Facebook.  Es  necesario  que  el  usuario, 
previamente a la instalación del plugin, modifique el idioma establecido en Facebook a 
“English(US)”. En el caso que el usuario no haya iniciado sesión, aparecerá un enlace 
a la página principal de Facebook, invitando al usuario a iniciar sesión.
A la derecha de cada campo señalizado con el logotipo de Facebook, se encuentra un 
icono con forma de salvavidas. Este icono es un enlace a la sección de ayuda  9.1.8 
Acceso  a   la  ayuda,  donde  se  describen  los  pasos  necesarios  para  modificar  la 
configuración de ese concepto de privacidad, en Facebook.
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Si no se ha producido ningún error tras presionar el botón “Crea política”, se accederá 
de nuevo al área personal y se mostrará un mensaje de confirmación. En caso contrario 
aparecerá un mensaje informando del error que se ha producido.
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12.1.5 Editar una política 
Para editar una política previamente creada, es necesario acceder a la página de edición 
de políticas a través del área personal. 
Situados en el área personal, en la sección “Tus políticas”, solo es necesario utilizar el 
enlace “Editar” situado en la columna “Acción”, de la fila asociada a la política que 
queremos  editar.  También,  podemos  editar  una  política  utilizando  el  enlace  que 
contiene el nombre de la política, situado en la columna “Nombre”.  
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Una vez hemos accedido a la página de edición de políticas, únicamente es necesario 
actualizar los datos de la política y presionar el botón “Guardar política”.
Tras presionar el botón “Guardar”, se accederá de nuevo al área personal y se mostrará 
un mensaje de confirmación.
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12.1.6 Eliminar una política
Para eliminar una política previamente creada, es necesario acceder al área personal. 
Situados en el área personal, en la sección “Tus políticas”, solo es necesario utilizar el 
enlace “Eliminar” situado en la columna “Acción”, de la fila asociada a la política que 
queremos eliminar.
Posteriormente, aparecerá un mensaje de advertencia preguntando de nuevo si se desea 
eliminar la política seleccionada. Para eliminar la política, es necesario presionar el 
botón “Aceptar”.
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Tras presionar el botón “OK”, se accederá de nuevo al área personal y se mostrará un 
mensaje de confirmación.
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12.1.7 Exportar una política
Para exportar una política previamente creada, es necesario acceder al área personal. 
Situados en el área personal, en la sección “Tus políticas”, solo es necesario utilizar el 
enlace “Exportar” situado en la columna “Acción”, de la fila asociada a la política que 
queremos exportar.
Posteriormente, se deberá indicar un lugar donde almacenar el fichero que contiene la 
política  y  presionar  el  botón  “Guardar”.  La  política  exportada,  ha  sido  generada 
utilizando el lenguaje de definición de políticas XACML 2.0.
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12.1.8 Acceso a  la ayuda
Existen dos formas de acceder a la página de ayuda. La manera principal, es utilizando 
el enlace “Ayuda” situado en el menú de la cabecera de cualquier página. Este enlace 
viene precedido por un icono con forma de salvavidas. La otra forma de acceder, es 
utilizando los enlances representados por el icono con forma de salvavidas, situados en 
las páginas de creación 9.1.4 Crear una política y edición de políticas 9.1.5 Editar una 
política.
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En la ayuda, se describen los pasos necesarios para configurar cualquier concepto de 
privacidad en Facebook.
12.1.9 Acceso a las descargas
Para  acceder  a  la  página  de  descargas,  es  necesario  utilizar  el  enlace  “Descargas” 
situado en el menú de la cabecera de cualquier página. Este enlace, viene precedido 
por un icono con forma de archivo con una flecha hacia abajo.
En  las  descargas,  se  encuentran  las  herramientas  que  complementan  al  Gestor  de 
Privacidad.  Actualmente,  únicamente  se  encuentra  el  “Exportador  de  Políticas  de 
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Privacidad de Facebook”, una extensión de Mozilla Firefox que permite exportar la 
política de privacidad del usuario en Facebook.
12.1.10Instalación del Exportador de Políticas de Privacidad de Facebook
Para  poder  instalar  el  exportador  de  políticas  de  Facebook,  es  necesario  que  el 
navegador que utiliza el usuario sea Mozilla Firefox. Si el navegador que utiliza no es 
Mozilla Firefox no es posible instalar y utilizar esta extensión.
Una vez realizada la comprobación anterior, para instalar el exportador de políticas de 
Facebook, es necesario acceder a la página de descargas.
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Situados  en  la  página  de  descargas,  en  la  sección  “Exportador  de  Políticas  de 
Privacidad  de  Facebook”,  solo  es  necesario  utilizar  el  enlace  con  mismo  nombre 
situado a continuación del texto “Descarga”.
Posteriormente, aparecerá un aviso del navegador preguntando si el usuario permite 
iniciar el proceso de instalación de la extensión, para iniciar el proceso es necesario 
seleccionar “Permitir”. Posteriormente empezará la descarga de la extensión.
Una  vez  la  extensión  ha  sido  descargada,  aparecerá  otro  aviso  del  navegador 
preguntando  si  el  usuario  acepta  la  instalación  de  la  extensión,  para  aceptar  es 
necesario presionar el botón “Instalar ahora”.
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12.1.11Ponerse en contacto
Para acceder a la página de contacto, es necesario utilizar el enlace “Contacto” situado 
en el menú de la cabecera de cualquier página. Este enlace, viene precedido por un 
icono con forma de un sobre cerrado.
Situados  en  la  página  de  contacto,  a  continuación  del  texto  “Correo  electrónico” 
encontrará  una  dirección  email  para  resolver  cualquier  duda  o  solicitar  más 
información sobre la gestión de la privacidad en redes sociales.
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12.1.12Realizar cuestionario sobre el Gestor de Privacidad
Para  realizar  el  cuestionario,  es  necesario  iniciar  sesión  y  acceder  a  la  página  de 
contacto.
Una vez hemos accedido a la página de contacto, es posible observar que la página ha 
sido modificada. Esta modificación consiste en la inclusión del cuestionario.
Para completar el cuestionario, es necesario responder a las preguntas y opcionalmente 
introducir un texto acerca de las mejoras que realizaría el usuario, sobre el Gestor de 
Privacidad. Una vez completado, es necesario presionar el botón “Enviar”.
Tras presionar el botón “Enviar”, se accederá de nuevo al área personal y se mostrará 
un mensaje de confirmación.
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12.2 Anexo II: Manual de instalación
El objetivo de este documento es describir todos los pasos necesarios para realizar la 
instalación del Gestor de Privacidad en un servidor con arquitectura basada en 32 bits 
y utilizando el sistema operativo Windows 7.
El Gestor de Privacidad es una aplicación web construida utilizando el framework web 
Tapestry5  http://tapestry.apache.org/.  En  primer  lugar  detallaremos  el  proceso  de 
instalación  de  las  herramientas  necesarias  para  poder  desarrollar  y  desplegar 
aplicaciones  web  en  Tapestry5.  En  segundo  lugar  detallaremos  el  proceso  de 
instalación del Gestor de Privacidad.
12.2.1 Java Development Kit
El framework web Tapestry5 es un framework basado en el lenguaje de programación 
Java.  Por  ello,  es  necesario  instalar  el  JDK.  La  versión  del  JDK  debe  ser 
necesariamente 1.5 o superior.
Para instalar el JDK es necesario seguir los siguientes pasos:
1. Acceder  a  la  página  de  descargas  de  Java  a  través  del  siguiente  enlace: 
http://www.oracle.com/technetwork/java/javase/downloads/index.html
2. Buscar la versión “Java SE 6 Update 32” y presionar el botón “Download” 
situado en la columna “JDK”.
3. Aceptar  el  acuerdo de la  licencia  seleccionando la  opción “Accept  Licence 
Agreement”  y  utilizar  el  enlace  de  la  columna  “Download”  asociada  al 
“Product” “Windows x86 (32-bit)”.
4. Una  vez  descargado,  ejecutar  el  instalador  y  seguir  todos  los  pasos  hasta 
finalizar el proceso de instalación.
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12.2.2 IDE Eclipse
Para poder desarrollar aplicaciones utilizando Tapestry5 es muy recomendable instalar 
un IDE. En este caso, es necesario instalar el IDE Eclipse para poder instalar unos 
plugins que se utilizarán durante el posterior desarrollo.
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Para instalar el IDE Eclipse es necesario seguir los siguientes pasos:
1. Acceder  a  la  página  de  descargas  de  Eclipse  través  del  siguiente  enlace: 
http://www.eclipse.org/downloads/
2. Buscar la versión “Eclipse IDE for Java EE Developers” y utilizar el enlace 
“Windows 32 Bit” situado a la derecha del nombre de la versión.
3. Utilizar  el  enlace  situado  a  continuación  del  texto  “Download eclipse-jee-
indigo-SR2-win32.zip from”.
4. Una  vez  descargado,  descomprimir  el  archivo.  Se  recomienda  mover  el 
directorio  descomprimido  a  una  ruta,  como  por  ejemplo,  “C:\Program 
Files\Eclipse\”  y  crear  un  acceso  directo  desde  el  escritorio  al  ejecutable 
“eclipse.exe” que se encuentra dentro de la carpeta descomprimida.
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12.2.3 Plugin para Eclipse RunJettyRun
Para poder desarrollar el  Gestor de Privacidad, en vez de instalar un servidor web 
como Apache o Tomcat, utilizaremos un servlet container open source llamado Jetty. 
Para instalar Jetty instalaremos el  plugin para Eclipse RunJettyRun que incluye una 
versión de Jetty.
Para instalar el plugin RunJettyRun es necesario seguir los siguientes pasos:
1. Ejecutar el IDE Eclipse instalado previamente.
2. Acceder al submenú “Help” del menú principal superior y seleccionar “Install 
New Software”.
3. Introducir  en  el  campo  “Work  with”  la  siguiente  URL  http://run-jetty-
run.googlecode.com/svn/trunk/updatesite y presionar la tecla return.
4. Marcar  el  checkbox asociado  a  la  versión  más  actual  (actualmente 
“RunJettyRun  1.3”)  y  realizar  todos  los  pasos  siguientes  hasta  finalizar  el 
proceso de instalación.  Es  necesario reiniciar Eclipse para poder  empezar a 
utilizar el plugin.
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12.2.4 Apache Maven 3
Maven es una herramienta de construcción de software semejante a Ant. Sin embargo, 
Maven permite descargar de forma automática las dependencias de los proyectos a 
través de sus repositorios. Además, también se utiliza para construir el esqueleto de las 
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aplicaciones y para realizar otras acciones, como por ejemplo, el empaquetamiento de 
las aplicaciones para su posterior despliegue.
Para instalar Maven 3 es necesario seguir los siguientes pasos:
1. Acceder  a  la  página  de  descargas  de  Maven  través  del  siguiente  enlace: 
http://maven.apache.org/download.html. 
2. Buscar la versión “Maven 3.0.4 (Binary zip)” y utilizar el enlace situado en la 
columna “Mirrors”.
3. Utilizar el enlace situado a continuación del texto “We suggest the following 
mirror site for your download”.
4. Una vez descargado, descomprimir el archivo y mover el directorio “apache-
maven-3.0.4”,  situado  dentro  del  directorio  descomprimido,  a  la  ruta 
“C:\Program Files\Apache Software Foundation\”.
5. Añadir  la  variable  de  entorno  “M2_HOME”  con  valor  “C:\Program 
Files\Apache  Software  Foundation\apache-maven-3.0.4”  como  variable  de 
usuario.
6. Añadir también la nueva variable de entorno “M2” con valor “%M2_HOME
%\bin” como variable de usuario.
7. Crear/actualizar la variable de entorno “Path” incluyendo el valor “%M2%” 
como variable de usuario.
8. Crear  si  es  necesario  la  variable  de  entorno  “JAVA_HOME”  con  valor 
“C:\Program  Files\Java\jdk1.6.0_32”  (la  ruta  donde  se  encuentra  el  JDK 
previamente instalado) como variable de usuario.
9. Actualizar  la  variable  de  entorno  y  de  usuario  “Path”  incluyendo  el  valor 
“%JAVA_HOME%\bin”.
10. Abrir  un  nuevo  command  prompt y  ejecutar  la  siguiente  sentencia,  para 
comprobar que ha sido instalado correctamente:
mvn -version
Para añadir una nueva variable de entorno es necesario acceder a “Start → Control 
Panel  →  System  and  Security  →  System  →  Advanced  system  settings  → 
Environment Variables...” y presionar el botón “New...”. Para asignar múltiples valores 
a una variable de entorno es necesario utilizar el símbolo “;” como separador.
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12.2.5 MySQL
MySQL es el  RDBMS utilizado, debido a un requisito del entorno de producción. 
Hibernate  es  compatible  con  MySQL y  muchos  otros  motores  como  HSQLDB, 
PostgreSQL, Oracle, etc.
Para instalar MySQL es necesario seguir los siguientes pasos:
1. Abrir  un  navegador  y  acceder  a  la  siguiente  dirección  URL 
“http://dev.mysql.com/tech-resources/articles/mysql-installer-for-
windows.html”.
2. Desplazarse al final de la página y hacer click en el enlace “Download MySQL 
Installer >>”.
3. Presionar  el  botón  “Download”  correspondiente  a  la  plataforma  “Windows 
(x86, 32-bit), MSI Installer”.
4. Hacer  click  en  el  enlace  “No  thanks,  just  take  me  to  the  downloads!”, 
seleccionar un mirror cercano para realizar la descarga y hacer click en uno de 
los dos enlaces, “HTTP” o “FTP”.
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5. Una  vez  descargado,  ejecutar  el  fichero  y  seguir  los  pasos  del  proceso  de 
instalación seleccionado el tipo de instalación “Typical”.
6. Una vez finalizado el  proceso de instalación ejecutar el  cliente por línia de 
comandos de MySQL accediendo a “Start  → All  Programs → MySQL → 
MySQL Server 5.5”.
7. Ejecutar  la  siguiente  sentencia  para  comprobar  que  la  instalación  se  ha 
realizado correctamente:
mysql> SHOW DATABASES;
+--------------------+ 
| Database           | 
+--------------------+ 
| information_schema | 
| mysql              | 
| test               | 
+--------------------+ 
3 rows in set (0.04 sec) 
 
12.2.6 Gestor de Privacidad
El Gestor de Privacidad es un proyecto creado a través de Maven. Utilizando Maven se 
han añadido al proyecto todas las dependencias de Tapestry5, que incluyen las librerías 
del framework así como las librerías de framework de persistencia Java Hibernate.
Para instalar el Gestor de Privacidad es necesario seguir los siguientes pasos:
1. Copiar  el  directorio  “privacymanager”  que  contiene  los  ficheros  fuente  del 
gestor en el directorio workspace de Eclipse.
2. Abrir un nuevo command prompt, situarse en el directorio “privacymanager” y 
ejecutar la siguiente sentencia:
mvn eclipse:eclipse -DdownloadSources=true
A continuación se descargarán e instalarán todas las dependencias del proyecto 
y se generarán los archivos necesarios para poder importarlo desde Eclipse.
3. Una vez finalizado el  paso anterior,  ejecutar Eclipse,  situados en el  Project  
Explorer hacer  click con el botón derecho del ratón y seleccionar “Import → 
Import...”.
4. Seleccionar  “General  →  Existing  Projects  into  Workspace”  y  presionar  el 
botón “Next”.
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5. En  el  campo  “Select  root  directory”  introducir  la  ruta  al  directorio 
“privacymanager” (copiado previamente en el workspace) y presionar el botón 
“Finish”.
6. Crear  la  variable  de  classpath “M2_REPO”  con  valor  “C:\Users\
%nombre_usuario%\.m2\repository” (%nombre_usuario% debe sustituirse con 
el nombre del usuario donde se está realizando la instalación) y presionar el 
botón “OK”. Eclipse solicitará realizar un full build, presionar el botón “Yes” 
para realizarlo.
7. Abrir un cliente por línia de comandos de MySQL y ejecutar las siguientes 
sentencias, para crear la base de datos del Gestor de Privacidad. Los valores 
“username”  y  “password”  deben  sustituirse  por  los  datos  del  usuario,  que 
realizará las conexiones a la base de datos:
mysql> CREATE DATABASE manager;
mysql> GRANT ALL PRIVILEGES ON manager.* TO username@localhost 
 IDENTIFIED BY 'password';
8. Modificar  el  fichero  “src/main/resources/hibernate.cfg.xml”  sustituyendo  el 
valor  de  las  propiedades  “hibernate.connection.username”  y 
“hibernate.connection.password”,  por  los  datos  del  usuario  de  MySQL con 
privilegios sobre la base de datos “manager”.
9. Guardar  los  cambios  y  ejecutar  la  aplicación  seleccionando  el  proyecto, 
haciendo  click con el botón derecho del ratón y seleccionar “Run As → Run 
Jetty”.
10. Ejecutar  un  navegador  web  y  acceder  a  la  URL 
“http://localhost:8080/privacymanager/”  para  comprobar  que  el  Gestor  de 
Privacidad ha sido instalado correctamente.
11. Abrir un cliente por línia de comandos de MySQL y ejecutar las siguientes 
sentencias, para comprobar la correcta creación de las tablas de la base de datos 
del gestor:
mysql> USE manager;
mysql> SHOW TABLES;
+-------------------+ 
| Tables_in_manager | 
+-------------------+ 
| Policy            | 
| Report            | 
| User              | 
+-------------------+ 
3 rows in set (0.00 sec)
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Para añadir  una nueva variable  de  classpath, es  necesario acceder desde Eclipse a 
“Window → Preferences → System and Security → Java → Build Path → Classpath 
Variables” y presionar el botón “New...”.
Una vez finalizado el desarrollo de la aplicación es posible empaquetarla en un fichero 
“.war” para desplegarla  posteriormente en cualquier  servidor  web o contenedor de 
servlets.
Para empaquetar la aplicación es necesario seguir los siguientes pasos:
1. Abrir un  command prompt, situarse dentro del directorio “privacymanager” y 
ejecutar la siguiente sentencia:
mvn package
2. Copiar  el  archivo  generado  “privacymanager/target/privacymanager.war”  al 
servidor en producción.
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Fig. 64:  Consola de Eclipse – Inicio de ejecución del gestor sin errores
